	
EMPRESA/ZAR

	

	Listado de elementos esenciales que deben estar dispuestos y operativos para la inspección, lo cual no exime del cumplimiento de los demás requisitos incluidos en la normativa y guías establecidos por la Autoridad Nacional (ANPIC).

	
	CUMPLE SI/NO
	OBSERVACIONES

	1. Documentación Obligatoria
	Ficha de Contratista (Actualizada)
	
	

	
	FASE (solicitud integración)
	
	

	
	Certificados (paramentos, puertas, armarios, Sistemas Electrónicos de Seguridad, …)
	
	

	
	PLANOS (Sistemas Electrónicos de Seguridad, planos ZAR, Planos Planta donde está ubicada…)
	
	

	2. Seguridad Física y Estructural
	Paramentos Sólidos: 

	
	Paredes, suelos y techos (mayor o igual 15cm ladrillo macizo/hormigón)
	
	

	
	De verdadero suelo a verdadero techo
	
	

	
	Puertas de Alta Seguridad:

	
	Blindada o acorazada, con un nivel de resistencia mínimo de Grado 4 (UNE-EN-1627)
	
	

	
	Dispositivo de cierre automático (muelle telescópico)
	
	

	
	Cerraduras: Deben ser de alta seguridad, con al menos 5 puntos de cierre al frente
	
	

	
	Bisagras deben estar montadas hacia el interior o estar protegidas contra el arranque





	
	

	
	


Ventanas y Huecos:


	
	Igual o más de 5.5 metros Las ventanas de una ZAR deben tener un sistema de alarma (apertura o rotura) salvo que dispongan de reja de seguridad. 
	
	

	
	Menos de 5,5 metros del suelo o zonas accesibles, deben contar además, con rejas de seguridad de acero soldadas (barras de 25 mm)
	
	

	
	En todos los casos, los cristales deben ser opacos o traslúcidos para impedir la visión desde el exterior
	
	

	3. Sistemas Electrónicos de Seguridad
	Control de Acceso Electrónico:

	
	Fail Secure
	
	

	
	Doble tecnología (tarjeta + PIN/biometría)
	
	

	
	El sistema debe conservar registros de entrada y salida durante al menos un año
	
	

	
	Sistemas de Detección de Intrusión (IDS):

	
	Detectores volumétricos de doble tecnología que cubran la totalidad de la zona y cuenten con sistemas anti sabotaje
	
	

	
	Sensores Sísmicos en paramentos que den al exterior.
	
	

	
	Circuito Cerrado de Televisión (CCTV)

	
	Cámaras que controlen los accesos y grabaciones que se conserven habitualmente durante 30 días (NUNCA CÁMARAS EN INTERIOR ZAR)
	
	

	4. Custodia y Manejo de la Información











4. Custodia y Manejo de la Información
	Mobiliario de Seguridad: 
En Clase I no es obligatorio disponer de caja fuerte, pueden tener cuatro armarios, o cuatro compartimentos en un mismo armario,  con cerradura estándar para almacenar los diferentes tipos/ámbitos de documentación (NACIONAL/UE/OTAN/ESA)


	
	Cajas fuertes o armarios blindados de nivel adecuado (UNE-EN-1143 Nivel IV con cerraduras homologadas)
	
	

	
	Para CLASE II, es obligatorio, caja fuerte, deberá de tener, en su interior 4 compartimentos diferentes con cerradura estándar para cada uno de los tipos (NACIONAL /UE/ OTAN/ESA)
	
	

	
	Gestión de Llaves y Claves:

	
	Custodia de llaves de emergencia en sobres sellados y lacrados
	
	

	
	Existencia de un libro de registro de cambios de combinaciones (deben cambiarse cada 6 meses).
	
	

	
	Control de acceso de personal:

	
	Listado de personal autorizado de acceso a la ZAR y libro de registro de control de accesos (otro personal).
	
	

	
	Casillero de móviles en  entrada a la ZAR (letrero expresando que es obligatorio dejar todos los dispositivos electrónicos antes de entrar)
	
	

	
	Equipos TIC

	
	Si existen ordenadores, deben estar acreditados, contar con etiquetas de seguridad antimanipulación y, si aplica, certificado Zoning/TEMPEST vigente
	
	

	
	Sistemas de Destrucción

	
	Destructoras de papel que cumplan el estándar de corte DIN 66399 (nivel P-4 o P-5 según la clasificación de la información) (USO SOLO PARA CASO DE EMERGENCIA Y UBICADA FUERA DE LA ZAR)

	
	

	



5. Procedimientos y Vigilancia
	Vigilancia Permanente o Monitorización:

	
	Si no hay guardias 24/7, el sistema de alarma debe estar conectado a una Central Receptora de Alarmas (CRA) con tiempo de respuesta adecuado
	
	

	
	Empresa externalizada responsable de seguridad de la ZAR deberá de disponer de HSEM
	
	



