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PROLOGO

Entre los elementos mas caracteristicos del actual escenario nacional e internacional figura el
desarrollo alcanzado por las Tecnologias de la Informacién y las Comunicaciones (TIC), asi como
los riesgos emergentes asociados a su utilizacion. La Administracion no es ajena a este escenario,
y el desarrollo, adquisicion, conservaciéon y utilizacion segura de las TIC por parte de la
Administracion es necesario para garantizar su funcionamiento eficaz al servicio del ciudadano y
de los intereses nacionales.

Partiendo del conocimiento y la experiencia del Centro sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de
Inteligencia, encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas
a la seguridad de las tecnologias de la informacién en su articulo 4.e), y de proteccion de la
informacion clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado Director
la responsabilidad de dirigir el Centro Criptoldgico Nacional en su articulo 9.2.f).

Una de las funciones méas destacables que, asigna al mismo, el Real Decreto 421/2004, de 12 de
marzo, por el que se regula el Centro Criptologico Nacional es la de elaborar y difundir normas,
instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas de las
tecnologias de la informacién y las comunicaciones de la Administracion.

La serie de documentos CCN-STIC se ha elaborado para dar cumplimiento a esta funcion,
conscientes de la importancia que tiene el establecimiento de un marco de referencia en esta
materia que sirva de apoyo para que el personal de la Administracién lleve a cabo su dificil, y en
ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su
responsabilidad.

Enero de 2009

Director del Cextro|Criptoldgico Nacional

Centro Criptoldgico Nacional i
SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-204 v2.0 Estructura y contenido del documento abreviado CO/DRES/POS
INDICE
LANTRODUGCCION ..ottt ettt sttt sttt n st ne et en et en st n st anneetenenennnees 1
FZ 0 ] | I R RPSURTR 1
B I A 1 PR 1
4.DOCUMENTACION DE SEGURIDAD DEL SISTEMA ......coooiieeeeeeeeeeee e, 2
5.REDACCION, VALIDACION Y DISTRIBUCION .......cooviviiiieiieceeieeeeeeees e senenenan 2
6.CONTENIDO DEL DOCUMENTO ABREVIADO C'O/DRES/POS ........................................................ 3
6.1. SECCIQN 1. SOLICITUD Y ORGANIZAQION DE SEGURIDAD .......cccoiiiieeiie e 3
6.2. SECCIQN 2. CONCEPTO DE OPERACION .. ...oiiii ettt ese s e e ste et estee s nnee e 4
6.3. SECCION 3. DIAGRAMA DE LA RED CON DIRECCIONAMIENTO ..., 4
6.4. SECCION 4. CONFIGURACION HARDWARE DEL SISTEMA ..., 4
6.5. SECCIQN 5. CONFIGURACION SOFTWARE DEL SISTEMA ..o, 4
6.6. SECCION 6. SERVICIOS PROPORCIONADOS POR EL SISTEMA.......c.coiiiiiiiie, 4
6.7. SECCION 7. PROTOCOLOS Y PUERTOS HABILITADOS ..., 5
6.8. SECCION 8. SEGURIDAD DE LAS TIC.....c ittt 5
6.9. SECCIQN 9. GESTION DE LA SEGURIDAD DE LAS TIC ..o 5
6.10. SECCIQN 10. SEGURIDAD FISICA ..ottt sttt 5
6.11. SECCION 11. SEGURIDAD EN EL PERSONAL .....ciiiiiiiiiiiiiin sttt eananes 7
6.12. SECCION 12. SEGURIDAD DOCUMENTAL ...oovitiitiiteicteeteciee st eeevsste e et ste s e saesnese e 7
B.13.  ANEXOS ... i e e et e e tae e e be e e b e e ate e e reeeabeeanraeenrreeas 7
ANEXOS
ANEXO A. MODELO DE DOCUMENTO ABREVIADO .....ccoi ittt s 8
ANEXO B. PLAN DE PROTECCION ......oiiiieieeeeeteeeeet ettt st n st ne s sssn s 38
1. PLAN DE ACONDICIONAMIENTO ...ttt ettt e st e e e et snae e s e e nnee s st e e nnneesnneas 38
2. PLAN DE SEGURIDAD..... ..ottt ettt et e s e s te e st e e s ate e s be e e aaee e sbe e e sabeesaseeesaeesnreeeanteesnnes 43
3. PLAN DE EMERGENCIA ...ttt ettt et e et e et e et e e e at e e sate e sateesnseeeteeeaneeesareesnseeennes 48
ANEXO C. GLOSARIO DE TERMINOS Y ABREVIATURAS ......covieeiereeeeeeet e essetens e sennisn s 50
ANEXO D. REFERENCIAS ... oottt ettt s e et e et e st e e sae e sste e e sn e e anteeensaeesntaeesseeeanneeans 54
Centro Criptoldgico Nacional iii

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-204 v2.0 Estructura y contenido del documento abreviado CO/DRES/POS

1. INTRODUCCION

1. En el Procedimiento de Acreditacion Nacional se establece la obligatoriedad de someter a
todos los Sistemas de las Tecnologias de la Informacién y las Comunicaciones (en
adelante, Sistemas) que manejen informacion clasificada a un proceso de acreditacion,
previo a la concesién de la autorizacion para manejar dicha informacién.

2. Asimismo, se define el proceso a seguir, la documentacion necesaria y las caracteristicas
minimas de seguridad que deben cumplir dichos Sistemas para que puedan ser acreditados
por la Autoridad correspondiente.

3. La complejidad de la elaboracion de la documentacién de seguridad aconseja prever el
caso de Sistemas sencillos. Para Sistemas formados por estaciones de trabajo o pequefias
redes (1 servidor y 10 estaciones de trabajo como maximo), aisladas o con interconexion
hacia el exterior, la redaccion de los documentos puede simplificarse siempre que se
especifiquen todos los requisitos contemplados en el Procedimiento de Acreditacion.

2. OBJETO

4. Definir, en apoyo al Procedimiento de Acreditacion Nacional, la estructura y el contenido
del documento abreviado CO/DRES/POS para los Sistemas que manejen informacion
clasificada, formados por estaciones de trabajo aisladas o por pequefias redes, segin lo
establecido en la politica STIC para la Administracion.

3. ALCANCE

5. Esta norma sera de aplicacion para aquellos Sistemas, aislados o con interconexion hacia el
exterior, que necesiten manejar informacion clasificada hasta un grado méximo de
clasificacion de RESERVADO o equivalente, y que estén configurados como un Unico
nodo compuesto por un maximo de un servidor y diez (10) estaciones de trabajo, ubicado
en su conjunto dentro del mismo Entorno Global de Seguridad y trabajando en el modo
seguro de operacion Unificado al Nivel Superior.

6. Cuando el Sistema disponga de interconexion, para la acreditacion de la misma debera
cumplirse lo establecido en la Instruccion Técnica CCN-STIC-302 y redactar, ademas del
documento abreviado CO/DRES/POS, la correspondiente DRSI.

7. Este documento serd de aplicacion, a criterio de la Autoridad correspondiente, en Sistemas
gue manejen otro tipo de informacion en la Administracion.

Centro Criptoldgico Nacional 1
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4. DOCUMENTACION DE SEGURIDAD DEL SISTEMA

10.

11.

12.

Todo Sistema que maneje informacion clasificada debe disponer de una documentacién de
seguridad segun lo establecido en el Procedimiento CCN-STIC-101.

Para las redes pequefias operando en modo Unificado a Nivel Superior, el Concepto de
Operacion (CO) y la Declaracion de Requisitos Especificos de Seguridad (DRES) se
podran refundir en un Unico documento abreviado a cumplimentar por la Autoridad
Operativa del Sistema de las Tecnologias de la Informacion y las Comunicaciones
(AOSTIC).

El documento abreviado, o parte del mismo, con la inclusién de los anexos que considere
necesarios la AOSTIC podra constituir los Procedimientos Operativos de Seguridad (POS)
que deberan ser conocidos por todos los usuarios del Sistema.

Para solicitar la correspondiente acreditacion, una vez instalado y configurado el Sistema,
la AOSTIC deberd remitir el documento abreviado cumplimentado a la Autoridad de
Acreditacidn correspondiente.

En el anexo se recoge un ejemplo de aplicacion del documento abreviado CO/DRES/POS,
que puede ser modificado por los responsables de seguridad de un Sistema, pero que en
cualquier caso, debe ser validado por la Autoridad responsable de la acreditacion.

5. REDACCION, VALIDACION Y DISTRIBUCION

13.

14.

15.

16.

17.

La AOSTIC elaborara el documento abreviado CO/DRES/POS del Sistema.

El documento abreviado CO/DRES/POS deberé ser validado por la Autoridad responsable
de acreditar el Sistema, como parte del proceso de acreditacion para Sistemas que manejen
informacion Nacional/OTAN/UE/ESA clasificada en la Administracion.

Sera necesario asignar al documento abreviado la clasificacién apropiada de acuerdo a la
informacion que contiene.

Todos los usuarios del Sistema deberan conocer la parte correspondiente a los POS o
aquellas partes de los mismos que les sean de aplicacion.

La AOSTIC, o en quién ésta delegue, deberd exigir un documento de conformidad y
aceptacion de los POS para cada usuario del Sistema.

Centro Criptoldgico Nacional 2
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6. CONTENIDO DEL DOCUMENTO ABREVIADO CO/DRES/POS

18. Se deberan incluir las siguientes secciones cuando sean pertinentes al Sistema concreto:

— Seccion 1: Solicitud y Organizacion de Seguridad
— Seccion 2: Concepto de Operacion

— Seccion 3: Diagrama de la red con el direccionamiento
— Seccion 4: Configuracion Hardware del Sistema

— Seccion 5: Configuracion Software del Sistema

— Seccion 6: Servicios Proporcionados por el Sistema
— Seccion 7: Protocolos y puertos habilitados

— Seccidn 8: Seguridad de las TIC

— Seccion 9: Gestion de la seguridad de las TIC

— Seccion 10: Seguridad Fisica

— Seccion 11: Seguridad en el Personal

— Seccion 12: Seguridad Documental

— Anexos

19. Si se considera necesario, cada una de las secciones puede tomarse aisladamente y
utilizarse como un documento independiente para grupos concretos de usuarios 0
administradores.

20. Las siguientes directrices tienen como fin proporcionar el conjunto de los aspectos de
seguridad a considerar en un Sistema genérico. Por tanto, el contenido de cada seccidn
variard dependiendo del Sistema considerado, debiendo ser adaptado a cada Sistema en
concreto. Debera consultarse a la Autoridad responsable de acreditar el Sistema cuando se
necesiten solucionar temas de aplicacion y de detalle de los POS.

21. Cuando sea necesario incluir informacion extraida de otros documentos de seguridad del
Sistema, puede ser recomendable hacer referencia al documento que la contiene en lugar
de incluir la propia informacion en el documento. Esto permitira evitar duplicidades y
posibles problemas de incoherencia.

6.1. SECCION 1. SOLICITUD Y ORGANIZACION DE SEGURIDAD

22. Esta seccién debera recoger los datos de la solicitud de acreditacion del Sistema
considerado, y la organizacion o estructura de seguridad. Para la definicion de la estructura
de seguridad se podra emplear la Guia CCN-STIC-402 adaptada a cada caso concreto.

23. Como anexo al documento abreviado se incluird una lista de usuarios autorizados.

Centro Criptoldgico Nacional 3
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6.2. SECCION 2. CONCEPTO DE OPERACION

24. Esta seccion debera recoger los datos relativos al Concepto de Operacidon del Sistema:

— Objeto o funcidn asignada al Sistema.

— Composicién del Sistema.

— Grado de clasificacion de la informacion a manejar y el modo seguro de operacion.
— Amenazas.

— Documentacién de referencia: documentacion comdn de aplicacién al nodo, como
una Declaracién de Requisitos Especificos de Seguridad Comunes (DRESC).

6.3. SECCION 3. DIAGRAMA DE LA RED CON DIRECCIONAMIENTO

25. Debera incluirse un diagrama de la red, en el que quede reflejado la arquitectura de la
misma, asi como su direccionamiento.

6.4. SECCION 4. CONFIGURACION HARDWARE DEL SISTEMA

26. Deberan incluirse, cuando sean de aplicacion, los siguientes datos:

— Caracteristicas hardware del servidor y/o de las estaciones de trabajo: marca/modelo,
microprocesador, memoria RAM, disco duro, periféricos, monitor, teclado/raton, y
cualquier otra informacion que se considere de interés.

— Dispositivos de comunicaciones y periféricos del Sistema: router (Marca/Modelo),
switch, cifrador, impresoras, escaner, etc.

6.5. SECCION 5. CONFIGURACION SOFTWARE DEL SISTEMA

27. Debera incluirse, cuando sean de aplicacién, los siguientes datos:

— Caracteristicas del software del servidor y/o de las estaciones de trabajo: sistema
operativo (incluyendo la version y actualizaciones), servicios habilitados,...

— Herramientas de seguridad: deteccién de SW dafino, borrado seguro, analisis de
vulnerabilidades, etc. Para ello se podra emplear la Instruccion Técnica CCN-STIC-
301y la Guia CCN-STIC-430.

6.6. SECCION 6. SERVICIOS PROPORCIONADOS POR EL SISTEMA

28. Deberan recogerse de forma resumida, todos los servicios proporcionados por el Sistema:
servicio de almacenamiento de ficheros, servicio de correo electrénico, servicio de
impresion, servicio de Back-Up, servicio Web, etc.

29. Debera indicarse, para cada servicio, la norma de uso del mismo, los permisos y derechos
establecidos y una breve descripcion de su funcionamiento.

Centro Criptoldgico Nacional 4
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6.7. SECCION 7. PROTOCOLOS Y PUERTOS HABILITADOS

30. Esta seccidon debera proporcionar datos sobre los protocolos habilitados, la aplicacion
asociada a cada protocolo y el puerto asignado.

6.8. SECCION 8. SEGURIDAD DE LAS TIC

31. Esta seccion deberd proporcionar de forma resumida, datos relativos a los siguientes
aspectos relacionados con la seguridad de las TIC:

— La configuracion del sistema operativo, pudiendo emplearse la correspondiente Guia
STIC de configuracion.

— Las medidas establecidas para el control de acceso, la identificacion y autenticacion,
el registro y la auditoria, la proteccion de la integridad y de la disponibilidad, la
gestion de configuracion y el nivel de garantia de los mecanismos empleados.
Deberan indicarse, al menos, los requisitos recogidos en la Instruccion Técnica CCN-
STIC-301 que sean de aplicacion.

— Las herramientas de seguridad instaladas.

— El procedimiento establecido para el control, registro y proteccion de los dispositivos
de almacenamiento removibles.

— Laseguridad criptoldgica:

e Productos de cifra local (SW de cifrado de dispositivos removibles de
almacenamiento, de cifrado de ficheros, etc.).

« Material de cifra, empleado para la proteccion de las comunicaciones.

La seguridad de las emisiones: zoning de areas, certificacion de los equipos y/o las
areas, etc.

6.9. SECCION 9. GESTION DE LA SEGURIDAD DE LAS TIC

32. Esta seccion deberd proporcionar de forma resumida, datos relativos a los siguientes
aspectos relacionados con la gestion de seguridad del Sistema:
— Procedimiento de gestion de incidentes (Guia CCN-STIC-403).
— Plan de emergencia/contingencia del Sistema.
— Informes a remitir durante el periodo de acreditacion del Sistema.

6.10. SECCION 10. SEGURIDAD FiSICA

33. Los Sistemas deberan ubicarse en Zonas de Acceso Restringido acreditadas para el manejo
de informacion clasificada.

34. Las Zonas de Acceso Restringido son instalaciones donde informacion clasificada
CONFIDENCIAL o superior es almacenada o manejada por lo que deberan contar con las
medidas y procedimientos de seguridad adecuados y suficientes, para asegurar la
proteccion de la Informacién Clasificada en todo momento. Deberan estar organizadas
conforme a alguna de las siguientes configuraciones de trabajo:

Centro Criptoldgico Nacional 5
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35.

36.

37.

38.

39.

— AREA CLASE I: area en la que se maneja y almacena informacion clasificada de tal
forma que la entrada a la zona supone, a todos los efectos, el acceso a la informacion
clasificada, por lo que sélo puede acceder personal debidamente habilitado y
autorizado. Se ubicaran en Areas Clase |, servidores y cifradores.

— AREA CLASE II: 4rea en la que se maneja y almacena informacion clasificada de tal
forma que pueda estar protegida del acceso de personas no autorizadas mediante
controles establecidos internamente, por lo que se podra admitir la entrada a personal
visitante debidamente controlado. Se ubicaran en Areas Clase Il, terminales y
estaciones de trabajo.

Toda instalacion en la que se vaya a almacenar o manejar material o informacion
clasificados debera someterse a un proceso de acreditacion por el que se declara su
constitucion como Zona de Acceso Restringido.

La Acreditacién es la autorizacidén expresa que se otorga a una instalacion, configurada
como Area Clase | 6 Area Clase Il, especificando el origen y grado méximo de
clasificacion de la informacidn que puede ser almacenada o manejada en la misma.

La competencia de Acreditacion recae en la Oficina Nacional de Seguridad (ONS) como
6rgano de trabajo de la Autoridad Nacional de Seguridad (ANS), en el ambito de su
responsabilidad.

El proceso de Acreditacion exigira la elaboracion, por parte del Responsable de Seguridad
de la Zona de Acceso Restringido de un Plan de Proteccién. Dicho plan se debera redactar
conforme al modelo elaborado por la Oficina Nacional de Seguridad (ONS), cuyo modelo
se adjunta como Anexo a este documento, el cual consta de tres documentos bésicos:

— Plan de Acondicionamiento: Su objeto es describir los sucesivos entornos de
seguridad existentes, las caracteristicas fisicas y las medidas técnicas adoptadas, que
permiten alcanzar un nivel de proteccién suficiente. No debe incluir, en ningln caso,
procedimientos, normas o medidas organizativas, que sean objeto de los otros planes.

— Plan de Seguridad: Su objeto es describir las medidas organizativas de seguridad, es
decir, los procedimientos de control, gestion, trabajo, guarda, salvaguarda, etcétera,
establecidos en el Organo, Local o Area de Seguridad para, en conjuncion con las
medidas de seguridad fisica existentes (explicadas en el Plan de Acondicionamiento),
permitir y garantizar la proteccion de la informacion clasificada y su adecuado
manejo, en condiciones de trabajo habituales.

— Plan de Emergencia: Su objeto es describir las medidas organizativas de seguridad a
adoptar o seguir para mantener la proteccion de la informacion clasificada ante
contingencias de tipo extraordinario que puedan afectar a la misma.

Los correspondientes Certificados de Acreditacion se anexaran al documento abreviado.

Centro Criptoldgico Nacional 6
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6.11. SECCION 11. SEGURIDAD EN EL PERSONAL

40. Esta seccion deberd proporcionar datos relativos a las medidas de seguridad ligadas al
personal, haciendo hincapié en los siguientes puntos, de no haber sido desarrollados en el
Plan de Seguridad:

Requisitos para el acceso al Sistema (autorizacion y necesidad de conocer):
e Usuarios.
e Administradores.

Concienciacién y formacion del personal.

6.12. SECCION 12. SEGURIDAD DOCUMENTAL

41. Esta seccidn debera proporcionar datos relativos a las medidas de seguridad documental,
haciendo hincapié en los siguientes puntos, de no haber sido desarrollados en el Plan de
Seguridad:

Control y registro de los documentos y los soportes.
Control de las impresiones y las copias de documentos.
Normas de etiquetado de los documentos y de los soportes.
Proceso de destruccion de documentos y soportes.
Transferencia de documentos y soportes.

6.13. ANEXOS

42. Los anexos deben recoger toda aquella informacién que se considere de interés, pero que
por su contenido no es recomendable incluirla en el cuerpo del documento abreviado.
Deberian considerarse al menos, los siguientes anexos:

Formulario para la solicitud de alta en el Sistema.

Formulario para la notificacion de incidentes.

Confirmacion de haber leido y comprendido los POS.

Lista de personal autorizado con acceso a las areas de seguridad.
Lista de personal autorizado con cuenta de usuario en el Sistema.
Lista de Criptocustodios.

Lista de Administradores.
Plan de Proteccion

Centro Criptoldgico Nacional
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ANEXO A. MODELO DE DOCUMENTO ABREVIADO

1. SOLICITUD Y ORGANIZACION DE SEGURIDAD

DATOS DE LA SOLICITUD

FECHA DE LA SOLICITUD:

NOMBRE DEL ORGANISMO:

DIRECCION:

UBICACION:

DENOMINACION:

AMBITO DE CLASIFICACION:

GRADO DE CLASIFICACION DE LA INFORMACION:

MODO SEGURO DE OPERACION:

PERSONA DE CONTACTO (POC):
(NomMBRE/EMPLEO/OFICINA/TELEFONO/FAX/E-MAIL)

ORGANIZACION DE SEGURIDAD

AOSTIC:

(NomMBRE/EMPLEO/OFICINA/TELEFONO/FAX/E-MAIL)

RESPONSABLE DE SEGURIDAD DEL SISTEMA:

(NoMBRE/EMPLEO/OFICINA/TELEFONO/FAX/E-MAIL)

ADMINISTRADOR DE SEGURIDAD:

(NOMBRE/EMPLEO/OFICINA/TELEFONO/FAX/E-MAIL)

RESPONSABLE DE SEGURIDAD DEL AREA:

(NomMBRE/EMPLEO/OFICINA/TELEFONO/FAX/E-MAIL)

RESPONSABLE DELEGADO DE SEGURIDAD:

(NoMBRE/EMPLEO/OFICINA/TELEFONO/FAX/E-MAIL)

ADMINISTRADOR DEL SISTEMA:

(NoMBRE/EMPLEO/OFICINA/TELEFONO/FAX/E-MAIL)

Centro Criptoldgico Nacional
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2. CONCEPTO DE OPERACION

MISION DEL SISTEMA

COMPOSICION DEL SISTEMA

Servidor

Estaciones de trabajo N°
Router

Cifrador

impresoras N°

GRADO DE CLASIFICACION Y MODO SEGURO DE OPERACION

En la red se manejara informacion Nacional/lOTAN/UE/ESA... clasificada hasta el grado de clasificacion
............................................... , en el modo seguro de operacion............ccoceeevereresenveneenne. SO0 10s UsUarios
con la AUTORIZACION correspondiente y necesidad de conocer tendran acceso al sistema.

AMENAZAS

Las principales amenazas a considerar son las que tienen por origen usuarios autorizados, la entrada de
virus a través de soportes extraibles o de correo remitido por otro nodo, y la realizacion de copias no
controladas.

DOCUMENTACION DE REFERENCIA

Centro Criptoldgico Nacional 9
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3. DIAGRAMA DE LA RED CON DIRECCIONAMIENTO

Centro Criptoldgico Nacional
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4. CONFIGURACION HARDWARE DEL SISTEMA

CARACTERISTICAS HARDWARE DEL SERVIDOR

Marca/Modelo:

Microprocesador:

Memoria RAM:

Disco Duro:

Periféricos:  Disquetera 3%z / Unidad ZIP
Lector/Grabador CD/DVD

Monitor:

Teclado / raton:

Otra informacion:

CARACTERISTICAS HARDWARE DE LAS ESTACIONES DE TRABAJO

Marca/Modelo:

Microprocesador:

Memoria RAM:

Disco Duro:

Periféricos:  Disquetera 3% / Unidad ZIP
Lector/Grabador CD/DVD

Monitor:

Teclado / raton:

Otra informacion:

Centro Criptoldgico Nacional 11
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DISPOSITIVOS DE COMUNICACIONES Y PERIFERICOS DE LA RED

Router (Marca/Modelo):
Cifrador:
Impresoras del Sistema:

Escaner:

5. CONFIGURACION SOFTWARE DEL SISTEMA

CONFIGURACION SOFTWARE DEL SERVIDOR

Sistema Operativo (incluyendo versiéon):

Servicios:

Antivirus:
Borrado seguro:

SW de Seguridad:

Centro Criptoldgico Nacional
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CONFIGURACION SOFTWARE DE LAS ESTACIONES DE TRABAJO

Sistema Operativo (incluyendo versiéon):

Servicios:

Antivirus:
Borrado seguro:

SW de Seguridad:

6. SERVICIOS PROPORCIONADOS POR EL SISTEMA

SERVICIO DE ALMACENAMIENTO DE FICHEROS

POLITICA DE USO

Todos los usuarios disponen de un recurso en el servidor de ficheros donde almacenar la informacion
relativa a su actividad.

Existen recursos asignados a grupos de usuarios relacionados con el area de actividad.
El administrador del Sistema tiene la relacion de los recursos activos en el Sistema.

PERMISOS Y DERECHOS

Ver Control de Accesos

Centro Criptoldgico Nacional 13
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SERVICIO DE CORREO ELECTRONICO

POLITICA DE USO

Todos los usuarios disponen de un cliente de correo electrénico para su uso dentro del Sistema. La politica
de uso de este servicio es:

El servicio de correo electronico tiene mecanismos de confidencialidad.
Existen mecanismos de integridad, firma digital y acuse de recibo.
Existen mecanismos de monitorizacion del Correo.

Existen herramientas de registro y auditoria.

Existe un servicio centralizado de salvaguarda de informacién.

PERMISOS Y DERECHOS

Se permite el uso del correo electrnico entre los usuarios del nodo.
Se permite el uso de correo electronico con otros nodos mediante......

La autorizacion de correo entrante/saliente sera realizado por el Responsable de Seguridad

SERVICIO DE IMPRESION

POLITICA DE USO
Todos los usuarios disponen de una impresora asignada para la impresion de documentos en papel.

Las salidas de impresora de informacion clasificada se realizan a través de una sola impresora de red. La
politica establecida es la siguiente:

e Las impresoras en red estan instaladas segun figura en el diagrama del Sistema.

e El horario autorizado de utilizacion de ese Servicio €s..........ccocecervruennae

e El establecimiento de estos horarios, su control y las medidas para asegurar la distribucién adecuada de
los trabajos de impresién corresponde al Responsable de Seguridad.

e  Se realiza una asignacién exacta de impresoras a cada usuario.

e Solo se puede realizar una impresion de documentos si el usuario esta autorizado para ello.

e Existe un control y una auditoria de las impresiones de los documentos clasificados.

PERMISOS Y DERECHOS

Solo los usuarios autorizados pueden utilizar este servicio.

Centro Criptoldgico Nacional 14
SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-204 v2.0 Estructura y contenido del documento abreviado CO/DRES/POS

SERVICIO DE BACK-UP

POLITICA DE USO

El servicio de Back-up se realiza en el servidor por los administradores del Sistema:

Semanalmente se realiza un back-up incremental en el servidor. Existen las copias necesarias entre los
Back-up completos realizados mensualmente.
Mensualmente se realiza un back-up completo. Se verifica el éxito del mismo y se almacena

BNt Las copias mensuales se retienen 12 meses.
Anualmente se realizan 2 back-ups completos, se verifica el éxito de los mismos y se almacenan en el
lugar principal y alternativo ... e Se mantienen copias de al

menos los tres Gltimos afios (dependiendo de la clasificacion de la informacién).

PERMISOS Y DERECHOS

Para el acceso a los soportes de Back-up es necesario:

Back-up semanal. Administrador del sistema con conocimiento del (administrador de seguridad /
responsable de seguridad).

Back-up mensual. Presencia de administrador de seguridad y administrador del sistema con
conocimiento del responsable de seguridad.

Back-up anual. Autorizacion expresa de la AOSTIC. Presencia de administrador de seguridad y
administrador del sistema.

SERVICIO WEB (intranet)

POLITICA DE USO

La politica es la siguiente:

La informacioén que la AOSTIC considere de interés se dispone en formato Web para permitir su
consulta por los usuarios.

Los navegadores Web de las diferentes estaciones de trabajo tienen una configuracion segura.

Sélo se habilitan los protocolos necesarios para este servicio.

Se implementa una proteccidn contra la modificacién no autorizada de las paginas Web.

Si se permite la consulta de informacidn clasificada, se requiere una identificacion y autenticacion de
usuarios para el acceso a determinadas paginas Web.

Esta autenticacion sigue la misma politica de seguridad que la empleada para el resto del sistema.

PERMISOS Y DERECHOS

So6lo el administrador designado por la AOSTIC puede introducir contenidos en este servicio.

Centro Criptoldgico Nacional
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SERVICIO DE BASES DE DATOS

POLITICA DE USO

Para el acceso a la base de datos se establece la siguiente politica de uso:

Hay un control de acceso a la aplicacién, a nivel de registro, y a nivel de campo.
Se establecen perfiles de usuario basados en la necesidad de conocer.

Existe un registro de auditoria, y se revisa periédicamente.

Existe un servicio centralizado de salvaguarda y recuperacion de datos.

Hay una proteccion contra modificacion/copia no autorizada.

PERMISOS Y DERECHOS

Sélo el personal designado por la AOSTIC puede introducir/modificar datos.

Los usuarios pueden consultar datos de acuerdo a su necesidad de conocer.

7. PROTOCOLOS Y PUERTOS HABILITADOS

PROT(C*))C OLO APLICACION ASOCIADA/Observaciones PUERTO
FTP Uso de administracion 20-21
telnet Uso de administracion 23
SMTP Correo 25
POP 3 Correo 110
IMAP Correo 143
DNS Uso de administracion 53
HTTP Servicio Web (intranet) 80
SSH Administracion 22
SNMP Gestion 161-162
SQL NET Base de datos ORACLE 66

Centro Criptoldgico Nacional
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8. SEGURIDAD DE LAS TIC

CONFIGURACION SISTEMA OPERATIVO

El Sistema Operativo esta certificado (C2 segin TCSEC / E2 seglin ITSEC / EAL3 segun CC), y esta
configurado de acuerdo a la certificacion.

Existe el siguiente mensaje de advertencia al acceder al Sistema:

"Esta usted accediendo a un Sistema que procesa informacion (Nacional/OTAN/UE/ESA).............. con grado
de clasificacion ...........cccceueue. Todo aquel usuario que tenga derecho a acceder a este Sistema esta sujeto a todos
los requerimientos especificados por la normativa de seguridad establecida. No estd permitido el uso de disquetes,
CD-ROM, o similares, sin la correspondiente autorizacién. El acceso no autorizado podra dar lugar a las
correspondientes acciones legales. El acceso al Sistema implica la aceptacion expresa de las condiciones anteriores."

El desbloqueo de las estaciones de trabajo sera realizado mediante contrasefia.
La estacion de trabajo se bloqueara a los 5 minutos de inactividad.

Solo estan activos los servicios, protocolos y puertos estrictamente necesarios para el desempefio de la
funcion del Sistema.

CONTROL DE ACCESO

Los usuarios son identificados univocamente en el Sistema mediante un nombre de usuario.

El administrador del Sistema establece los derechos de acceso a la informacion ............ clasificada.
Los accesos a los ficheros clasificados son registrados y auditados.

Los usuarios tienen acceso a los ficheros segln su necesidad de conocer.

El administrador del Sistema tiene una relacion en la que figuran los derechos de los usuarios en el
Sistema.

Solamente los administradores del Sistema tienen acceso a la informacion de seguridad del Sistema.
Las directrices implantadas para el control de acceso del S.0. (Windows) son:

Se ha establecido el dominio ........ccccvvvvviiiincncrieiee para todos los usuarios.

Centro Criptoldgico Nacional 17
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En este dominio se establecen cuentas de usuario donde se especifica:

e Nombre de usuario/contrasefia.

e  Grupos a los que pertenece.

e Derechos y permisos en el Sistema.
e Recursos accesibles.

En este dominio se establecen los siguientes grupos:

e  Grupo de administradores con diferentes perfiles.
e  Grupo de usuarios.

El control de acceso de los usuarios se establece segiin su necesidad de conocer.

AUTENTICACION
Los usuarios deben autenticarse antes de realizar Si
cualquier accion en el Sistema. '
Las cuentas con privilegios de administracion y de Si
administracion de seguridad son diferentes. '
Longitud minima de las contrasefias 12 caracteres alfanuméricos
Validez max./min. de las contrasefias de las cuentas de . .
. 90 dias / 1 dia

usuario
Validez méx./min. de las contrasefias de las cuentas con . .

A 60 dias /1 dia
privilegios.
Max. n° de intentos de acceso fallidos para bloqueo de .

3 intentos
la cuenta
No se pueden reutilizar las contrasefias en al menos 5 contrasefias
Generacién de las contrasefias segin un esguema Si
predefinido.
Custodia de las contrasefias de cuentas con privilegios Si
en sobres lacrados dentro de cajas fuertes.
Desbloqueo de las cuentas de usuario por el Si
administrador.
Procedimiento de notificacion de incidencias Comunicacion personal al administrador, e
informe semanal de incidencias a la AOSTIC, 0 a
quién ésta determine.

Centro Criptoldgico Nacional 18
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REGISTRO y AUDITORIA

El sistema registra los siguientes eventos de seguridad:

Encendido y apagado del Sistema.

Inicio y cierre de sesion.

Intentos de inicio de sesion

Cambios en los permisos y privilegios de usuarios y grupos.
Cambios en la informacion relevante de gestion de la seguridad del Sistema (incluyendo las funciones de
auditoria).

Arranque y parada de las funciones (servicios) de auditoria.
Accesos a la informacidn de seguridad del Sistema.

Borrado, creacion o modificacion de los registros de auditoria.
Cambios en la fecha y hora del Sistema.

Intentos fallidos de acceder a los recursos del Sistema.
Accesos a ficheros clasificados Confidencial/Reservado.
Impresién de ficheros clasificados Confidencial/Reservado.

Por cada evento de seguridad se almacena la siguiente informacion:

Numero secuencial

Tipo de Evento

Exito y fallo

Fechay hora

Identidad del usuario que lo produce.

El registro de eventos es revisado semanalmente por la AOSTIC o por quién ésta determine.
La informacion de auditoria se guarda en lugar seguro por un periodo minimo de dos (2) afios.

Una vez revisados, los registros de eventos se almacenan en soporte cifrado con clave sélo utilizada por la
AOSTIC o por quién ésta determine.

DISPOSITIVOS DE ALMACENAMIENTO REMOVIBLES

Existe un procedimiento de cifrado de los discos duros y soportes extraibles clasificados.

La longitud minima de la clave empleada para cifrar es de: 128 bits

Existe un procedimiento de borrado seguro de la informacion.

Los dispositivos se encuentran adecuadamente etiquetados y controlados segun la informacion almacenada,

y tienen la consideracion de documento, por lo que es de aplicacion lo establecido en el punto relativo a
Seguridad Documental (apartado 12 de este procedimiento).
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INTEGRIDAD

La configuracion del sistema operativo se revisa cada 3 meses para verificar su integridad.

La configuracion HW/SW se revisa cada 6 meses.

Cualquier modificacion HW/SW se comunica a la AOSTIC mediante el formulario correspondiente.

Existe y est activo un SW de deteccién de codigo dafiino, que revisa el Sistema al arrancar el mismo, y

cada vez que se introduce un dispositivo removible. Se llevan a cabo actualizaciones al menos 1 vez a la
semana.

DISPONIBILIDAD

Existe un procedimiento de copias de seguridad de la informacién:
Frecuencia SEMANAL / MENSUAL / ANUAL

(La informacidn clasificada se almacenara conforme a su grado de clasificacion
y normativa que le afecte)

Lugar almacenamiento
Lugar alternativo
En caso de fallo seré posible la restauracion del Sistema. (Especificar el mismo)

Existe un control para el acceso autorizado a las copias de respaldo (Especificar el mismo)

GESTION DE CONFIGURACION

El diagrama del Sistema y de la red del apartado 1.2 se actualiza mensualmente.

So6lo se implementan las configuraciones HW/SW descritas en los correspondientes apartados.
En su caso se detallan las excepciones.

Se verifica al menos cada mes las configuraciones HW/SW del Sistema.

Solamente los administradores del sistema pueden llevar a cabo las configuraciones del sistema operativo
de los ordenadores y de los servidores.

El equipamiento HW estara debidamente etiquetado y relacionado en inventario.

Centro Criptoldgico Nacional 20
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HERRAMIENTAS DE SEGURIDAD

El control de la configuracién de las herramientas de seguridad instaladas permanentemente, se lleva a cabo
mediante los procedimientos de control de la configuracion aplicables al resto de SW. No existen

instalaciones temporales.

Las herramientas de seguridad son controladas, y solamente las puede usar el personal especificamente
autorizado para ello.

Las herramientas implementan las actividades descritas en la Guia CCN-STIC-430, segun la categoria de la

herramienta.

Se protege la informacion recopilada por las herramientas de seguridad.

Las herramientas se actualizan de acuerdo a las recomendaciones del fabricante.

SOFTWARE CERTIFICACION
Analisis de
vulnerabilidades
Deteccionde | iy, orcion 1.0, EAL 3
Intrusiones
Deteccion SW | e\ versién 1.0. EAL 2
Danino
EAL 4+

Analisis de reg.
de eventos

Se emplea la utilidad proporcionada por el Sistema
Operativo.

(Certificacion del S.0.)

Monitorizacion

g MT version 1.0 EAL 1
de tréafico
Mejora de la No se han considerado necesarias por el resultado del
seguridad analisis de riesgos.
Cifrado SW CSW version 1.0 RESERVADO
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8.1. SEGURIDAD CRIPTOLOGICA

PRODUCTO DE CIFRA LOCAL

Se utiliza un producto certificado para cifrado de los dispositivos extraibles y discos duros. Donde existen
las siguientes claves:

Clave de disco duro para las estaciones de trabajo del Sistema.
Clave de intercambio para disquete.

Clave de intercambio para CD-ROM.

Clave del administrador de seguridad para auditorias.

Las claves se generan por dispositivo certificado o proporcionadas por la correspondiente Autoridad.
No se pueden utilizar soportes de almacenamiento sin cifrar dentro del CCI.

La AOSTIC mantiene en sobre cerrado y lacrado las claves de los dispositivos cifrados, y se almacenan en
lugar acorde a su clasificacion.

Las claves de intercambio se modifican cada afio, registrandose la fecha del cambio y firma del responsable
de dicha operacion.

No se almacena informacidn en dispositivos que utilicen claves de intercambio.

MATERIAL DE CIFRA

Las claves se generan con dispositivo certificado o proporcionadas por la Autoridad correspondiente.

El equipo de cifra estd certificado para transmitir informacion clasificada hasta nivel
CONFIDENCIAL/RESERVADO/SECRETO.

El Oficial Criptocustodio es el responsable de la gestion de claves.
El material de cifra se encuentra en un area de seguridad certificada.

El material de cifra se encuentra protegido por las etiquetas de seguridad aprobadas.

8.2. SEGURIDAD DE LAS EMISIONES

SEGURIDAD EMISIONES

La red se encuentra en un local certificado como ZONA 3.

Los equipos se han instalado de acuerdo a la normativa TEMPEST v a la certificacion del local.
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9. GESTION DE SEGURIDAD DE LAS TIC

GESTION DE INCIDENTES

Existe un formulario para la comunicaciéon de incidentes de seguridad, recogido en un anexo a este
documento.

Los incidentes de seguridad deberan ser comunicados a la AOSTIC y a la Autoridad responsable de la
acreditacion siguiendo el procedimiento establecido.

Se informa de los incidentes de seguridad en el INFORME ANUAL a remitir.

PLAN DE EMERGENCIA/CONTINGENCIA

El responsable de realizar las copias de seguridad €S ..........cccceeurneee.
El lugar de almacenamiento de las copias de seguridad es acorde a su clasificacion.

En caso de emergencia, existe un procedimiento de destruccion de la informacién contenida en soportes
extraibles.

Cualquier fallo HW/SW se comunica a la AOSTIC.
Se prueban trimestralmente las copias de seguridad POr ........cccccvvverieeie s

La notificacién de incidentes se realiza a la AOSTIC mediante formulario del anexo 3.

INFORMES DURANTE EL PERIODO DE ACREDITACION

Durante el mes de Enero de cada afio se remitira un informe a la Autoridad responsable de la acreditacion
con:

Las altas y bajas de personal usuario, técnico y de administracion del Sistema.

Las modificaciones previstas para el afio siguiente.

El estado de cumplimiento de las modificaciones previstas en el informe del afio anterior.
Los incidentes de seguridad ocurridos en ese afio.

Cualquier otro cambio que sufra el Sistema, de emplazamiento o de configuracién hardware/software, no
previsto en el informe remitido serd comunicado por la AOSTIC a la Autoridad responsable
correspondiente para reiniciar el proceso de acreditacion del Sistema.
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10. SEGURIDAD FiSICA

ENTORNO GLOBAL DE SEGURIDAD (EGS)

Las medidas de seguridad del edificio donde se ubican los elementos del Sistema deben citarse en el Plan
de Proteccion (constituido por los Planes de Acondicionamiento, Seguridad y Emergencia, conforme al
modelo incluido en el Anexo B de este documento). Este apartado incluira, por tanto, la referencia de dicho
documento.

ENTORNO LOCAL DE SEGURIDAD (ELS)

Las areas de seguridad donde se ubica la red estan certificadas para el manejo de informacién
(Nacional/OTAN/UE/ESA)........ccc.... clasificada hasta el grado de clasificacion ............cccocoviiinnnnne
Sus certificados se anexan a este documento.

Estas areas de seguridad estdn documentadas mediante los correspondientes planes de Acondicionamiento,
de Seguridad, y de Emergencia, conforme al modelo existente, y que formaran parte como Anexo al
CO/DRES/POS. Este apartado incluird, por tanto, la referencia de dicho documento.

El personal de apoyo (limpieza, mantenimiento, etc.) accede a las areas de seguridad acompafiado por
usuarios autorizados.

Existe un registro de accesos que se comprueba semanalmente.
La AOSTIC es responsable de los accesos a las areas de seguridad.

El acceso de visitas a las areas de seguridad debe ser autorizado por ...........cccceceevruenee (la AOSTIC o por
quién ésta haya determinado).

No se permite la introduccion de dispositivos informaticos portéatiles, ni de dispositivos de comunicacion
portéatiles en las areas de seguridad del Sistema.

Se han establecido procedimientos adecuados para evitar la visualizacion y el acceso a la informacion
manejada en las areas de seguridad, cuando accedan visitas a las mismas.

ENTORNO DE SEGURIDAD ELECTRONICO (ESE)

La autenticacion de wusuarios estd basada en (nombre de usuario Yy contrasefia/mecanismos
criptograficos/mecanismos biométricos).

Cifrado de la informacion.

Sistemas contra la manipulacion de los equipos (etiquetas de seguridad).
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11. SEGURIDAD EN EL PERSONAL

SEGURIDAD DEL PERSONAL

Las medidas especificas de seguridad del personal deben citarse en el Plan de Proteccion (constituido por
los Planes de Acondicionamiento, Seguridad y Emergencia, conforme al modelo incluido en el Anexo B de

este documento). Este apartado incluira, por tanto, la referencia de dicho documento.

Todo el personal que accede a las areas de seguridad donde se ubican los equipos del Sistema dispone de la

autorizacioén correspondiente.

Se identifica y autentica todo el personal que accede a las areas de seguridad.

El personal de administracion dispone de autorizacion especifica de la AOSTIC.
El personal con acceso autorizado tiene la debida necesidad de conocer.

El personal estd concienciado, y ha recibido la adecuada formacién e instruccidon en materia de seguridad.
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12. SEGURIDAD DOCUMENTAL

SEGURIDAD DOCUMENTAL

En el Plan de Proteccion (constituido por los Planes de Acondicionamiento, Seguridad y Emergencia,
conforme al modelo incluido en el Anexo B de este documento) se habran citado ya los procedimientos
generales de control y manejo de documentos. Este apartado incluird, por tanto, la referencia de dicho Plan,
y se afiadiran aquellas medidas no incluidas en el mismo, que normalmente derivaran de la existencia de un
sistema CIS en el area de seguridad.

El Organo de Control del que depende, a efectos de manejo y gestion de la informacion clasificada, es:

La documentacion, con independencia del soporte, se maneja y controla conforme a la normativa de
seguridad que le afecta.

Se registran y contabilizan todos los accesos a los documentos clasificados.

Todos los documentos y soportes clasificados se etiquetan de acuerdo al procedimiento establecido.

Se controlan todas las entradas/salidas de soportes de informacion.
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Todos los dispositivos de almacenamiento de informacion clasificada estan registrados por el Organo de
Control correspondiente.

Los soportes se almacenan en un lugar acorde a su clasificacion.
La produccion de copias (reproduccion) se realiza segln el procedimiento fijado.

La destruccién de informacion se realiza segun procedimiento aprobado (indicar procedimiento y
normativa en que se basa).

Todos los soportes de almacenamiento que entren/salgan del Entorno de Seguridad Electronica (ESE) se
cifran mediante producto certificado, o se implementaran las medidas de seguridad fisicas adecuadas.

Se controlan todas las impresiones de los documentos.

La transferencia de informacion usando soportes de almacenamiento removibles se realiza de la siguiente
forma:

e El punto de entrada/salida es el ordenador utilizado y etiquetado como aduana.

e La AOSTIC, o quien éste determine, descifra los soportes cifrados, y verifica y registra la informacion
de entrada/salida.

¢ No existen soportes de almacenamiento sin cifrar dentro del Circuito Cerrado de Informacion (CCI) que
forma el Sistema. La salida/entrada de soportes de cifrados que contienen informacion clasificada
Confidencial/Reservado debe ser autorizada por la AOSTIC, o quién ésta determine.

e La salida de informacion clasificada Confidencial/Reservado sin cifrar requiere la autorizacién de la
AOSTIC.

e Semanalmente se audita el registro de entrada/salida de soportes.

e  Se ejecutan los procedimientos antivirus aprobados.

LA AUTORIDAD OPERATIVA DEL SISTEMA DE LAS TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES

Centro Criptoldgico Nacional 27
SIN CLASIFICAR



CCN-STIC-204 v2.0

SIN CLASIFICAR
Estructura y contenido del documento abreviado CO/DRES/POS

ANEXOS

Centro Criptoldgico Nacional

SIN CLASIFICAR

28



SIN CLASIFICAR

CCN-STIC-204 v1.0 CO/DRS/POS
FORMULARIO PARA LA SOLICITUD DE ALTA EN EL SISTEMA
Solicitud de altaen | De: Sistema Fecha
el sistema
Accion Nombre del usuario Empleo Organo Oficina Teléfono Nivel de Autorizacion Tipo de usuario
Comentarios (justificacion):
AOSTIC Firma Fecha
Responsable de la seguridad del Sistema Firma Fecha
Administrador del Sistema Firma Fecha de recepcion Fecha de alta
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FORMULARIO PARA LA NOTIFICACION DE INCIDENTES

1. INFORMACION GENERAL DE CONTACTO

1.1. Nombre: 1.2. Despacho:
1.3. Teléfono: 1.4. Organismo:
1.5. Informacién adicional de contacto: 1.6. Fecha de comunicacion del incidente:

2. INFORMACION DEL EQUIPO

2.1. Naturaleza del equipo (PC, cifrador, router, 2.2. Codificacion del equipo
servidor, etc.)

2.3. Configuracién hardware:

2.4. Configuracién software:

2.5. En caso de tratarse de una estacién de trabajo.

2.5.1.

Sistema Operativo, version y service-pack instalado:

2.5.2. (Estaintegrado en una red?

2.5.3. ¢Configuracion del dominio?
2.5.4. Nombre de usuario en el dominio:
2.5.5. Grupos a los que pertenece:

2.5.6. Derechos asociados:

2.5.7. Funciones encomendadas.

2.5.8. Direccion IP

Centro Criptoldgico Nacional

SIN CLASIFICAR

30



SIN CLASIFICAR

CCN-STIC-204 v1.0 CO/DRES/POS
3. INFORMACION DEL INCIDENTE
3.1 Hora de notificacion del incidente 3.2 Fechay duracidn del incidente
3.3 ¢Como se descubrid el incidente?
3.4 Naturaleza de la informacion manejada en la maquina involucrada
3.5 Importancia del incidente: 3.6 Clasificacion de la informacion involucrada:

Leve - Medio - Grave Desconocido - Sin Clasificar - Confidencial - Reservado - Secreto
3.7 Grado de compromiso de la informacion:

Improbable - Probable - Seguro

3.8 La incidencia impide el correcto flujo documental interno de la Organizacion: S| NO
3.9 La incidencia impide el correcto flujo documental externo de la Organizacion: S| NO

3.10 Descripcion del incidente:

3.11 Categoria del incidente de seguridad:

Intento de acceso no autorizado al sistema.

0 denegacién de servicio.

Interrupcidn no prevista del funcionamiento

Interceptacion, modificacion, introduccion,
corrupcion, destruccion o divulgacion de
informacion no autorizada.

Abuso de privilegios de acceso.

Cambios no autorizados en las caracteristicas y
configuracion del software, conocidos o
consentidos por el usuario.

Cambios no autorizados en las

conocidos o consentidos por el usuario.

caracteristicas y configuracion del hardware,

Prueba, sondeo, broma o suplantacion de
identidad.

maquina / sistema.

Utilizacién no autorizada de un equipo/

Ataque procedente de la red.

Suplantacidn de direccion IP.

Vulnerabilidad del producto.

Errores de configuracion.

Mal uso de los recursos de la maquina.

Software malicioso (virus, etc.).

Irregularidades en el correo electronico.

Emanaciones electromagnéticas.

Divulgacion de datos sensibles del sistema por
ingenieria social

Errores de mantenimiento.

Otros
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3.12 Origen / Fuente / Causa del incidente:

3.13 Valoracidn personal sobre la intencionalidad del incidente:

3.14 Medidas tomadas después del incidente:

3.15 Estado de resolucion del incidente:
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DECLARACION DE HABER LEIDO LOS POS

Certifico haber leido y comprendido los Procedimientos Operativos de Seguridad del Sistema

Usuario:

Nombre y empleo:

Despacho y extension:

Fecha:

Firma:

Fecha de activacion de la cuenta de usuario

Responsable de seguridad:

Despacho y extension:

Firma:
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LISTA DE PERSONAL AUTORIZADO CON ACCESO A LAS
ZONAS DE ACCESO RESTRINGIDO

PERSONAL CON ACCESO A LAPLANTA

Centro Criptoldgico Nacional 34
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-204 v1.0 CO/DRES/POS

LISTA DE PERSONAL AUTORIZADO CON CUENTA DE
USUARIO EN EL SISTEMA
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LISTA DE CRIPTOCUSTODIOS

CRIPTOCUSTODIO
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LISTA DE ADMINISTRADORES

ADMINISTRADORES DEL SISTEMA
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ANEXO B. PLAN DE PROTECCION

1. PLAN DE ACONDICIONAMIENTO

1.1. OBJETO

(Definir la finalidad del plan, y la identificacion/definicion exacta del Organo, Local o Area
de Seguridad al que se refiere)

1.2. SITUACION

(Explicar la localizacion fisica del Organo, Local o Area de Seguridad dentro del Edificio,
Acuartelamiento, Base, Centro, etcétera, en que se encuentre. Si es preciso y relevante, se
indicara la situacion en el entorno exterior — ciudad, terreno colindante - )

1.3. PLANGOS

(Referencia de los planos, que se incorporaran como anexos al plan; se incluiran los generales
de entorno, Base, Zona, Edificio y Planta, con indicacién de la situacién en los mismos del
Organo, Local o Area de Seguridad, y se incluiran los planos de detalle de este Gltimo, en
planta y alzado, con indicacion detallada de los elementos relevantes para la seguridad, tanto
del propio local, como de los elementos de seguridad adicionales instalados y del mobiliario
de seguridad. En este sentido es importante reflejar la situacion de sensores, lectores, camaras
CCTV, cajas y armarios de seguridad, destructora de papel, fotocopiadora, mobiliario
habitual, disparadores de extincion, etcétera)

1.4. DESCRIPCION

1.4.1. ELEMENTOS ESTRUCTURALES

1.4.1.1. PARAMENTOS HORIZONTALES Y VERTICALES

(Descripcion de muros, suelo, techo, falsos techos y existencia o no de ventanas o huecos en
paramentos, del Local o Area, principalmente de los que constituyen el perimetro, con
indicacion de su constitucion, grosor y fortaleza. Indicacion de instalacion de sistemas de
insonorizacion)

1.4.1.2. PUERTAS
1.4.1.2.1. DESCRIPCION

(Caracteristicas fisicas de las puertas y marcos, con indicacion de su constitucion y fortaleza.
Se hara una descripcion para cada puerta existente)
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1.4.1.2.2. SISTEMA(S) DE APERTURA

(Descripcion de los instalados en las puertas, con sus caracteristicas de seguridad, modelo,
fortaleza)

1.4.1.2.3. SISTEMA(S) DE SEGURIDAD

(Descripcion de los instalados en las puertas, para impedir o detectar su apertura no
autorizada, como sensores, etcétera, e indicacion del modo de transmision de alarmas)

1.4.1.3. VENTANAS
1.4.1.3.1. DESCRIPCION

(Caracteristicas fisicas de las ventanas y marcos, con indicacion de su constitucion y fortaleza.
Altura respecto al suelo exterior mas proximo y accesibilidad desde el exterior. Visibilidad
desde el exterior y elementos para impedir dicha visibilidad. Se hard una descripcion para
cada ventana cuando sea preciso)

1.4.1.3.2. REJAS

(Caracteristicas fisicas, constitucion, grosor, paso entre barras, distancias, anclajes a pared,
situacion)

1.4.1.3.3. SISTEMA(S) DE APERTURA

(Descripcion de los instalados en las ventanas, con sus caracteristicas de seguridad, modelo,
fortaleza)

1.4.1.3.4. SISTEMA(S) DE SEGURIDAD

(Descripcion de los instalados en las ventanas, para impedir o detectar su apertura no
autorizada, o la rotura de cristales, como sensores, etcétera, e indicacion del modo de
transmision de alarmas)

1.4.1.4. HUECOS
1.4.1.4.1. DESCRIPCION

(Caracteristicas fisicas de los huecos, con indicacion de su tamafio, forma, situacion,
accesibilidad desde el exterior. Altura respecto al suelo exterior mas proximo. Se hara una
descripcién para cada ventana cuando sea preciso)

1.4.1.4.2. REJAS

(Caracteristicas fisicas, constitucion, grosor, paso entre barras, distancias, anclajes a pared,
situacion)

1.4.1.4.3. SISTEMA(S) DE SEGURIDAD

(Descripcion de los instalados en cada hueco, para impedir o detectar su paso no autorizada,
como sensores, etcétera, e indicacion del modo de transmision de alarmas)
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1.4.2. ELEMENTOS DE SEGURIDAD

14.21. SISTEMA(S) DE CONTROL DE ACCESOS
1.4.2.1.1. DESCRIPCION

(Tipo, funcionamiento, caracteristicas generales, mantenimiento)
1.4.2.1.2. SISTEMA(S) DE SEGURIDAD

(Elementos adicionales de seguridad implementados en el sistema de control de accesos:
“antipass-back”, alarma antisabotaje, sensor de presencia en esclusas, conexion a sistema
alternativo de energia, interfonos, etcétera, e indicacion del modo de transmision de alarmas)

1.4.2.2. SISTEMA(S) DE DETECCION DE INTRUSION (IDS)
1.4.2.2.1. DESCRIPCION

(Tipo, funcionamiento, caracteristicas generales, mantenimiento)
1.4.2.2.2. SISTEMA(S) DE SEGURIDAD

(Elementos adicionales de seguridad implementados en el sistema IDS: deteccion
antisabotaje, sistema de autochequeo automatico, conexién a sistema alternativo de energia,
etcétera, e indicacion del modo de transmision de alarmas)

1.4.23. SISTEMA(S) DE CIRCUITO CERRADO DE TV (CCTV)
1.4.2.3.1. DESCRIPCION

(Tipo, funcionamiento, caracteristicas generales, mantenimiento)

1.4.2.3.2. SISTEMA(S) DE SEGURIDAD

(Elementos adicionales de seguridad implementados en el sistema CCTV: deteccion
antisabotaje, sistema de autochequeo automatico, interconexién con sistema IDS, conexion a
sistema alternativo de energia, etcétera, e indicacion del modo de transmision de alarmas)

14.24. SISTEMA DE PROTECCION TEMPEST

1.4.2.4.1. MEDIDAS TEMPEST

(Descripcion de las medidas TEMPEST adoptadas en los locales y medios instalados
1.4.2.4.2. MEDICION TEMPEST

(Si el Organo, Local o Area de Seguridad ha sido objeto de un medicion TEMPEST,
indicarlo, con expresion de quien lo ha realizado y los resultados de medicién obtenidos —
clasificacion-)
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1.4.2.5. SISTEMAS DE DESTRUCCION

1.4.2.5.1. DESTRUCTORAS DE PAPEL

(Tipo, modelo, caracteristicas de corte, capacidad)

1.4.2.5.2. OTROS ELEMENTOS DE DESTRUCCION

(Tipo, modelo, caracteristicas, capacidad — incluir sistemas de emergencia previstos)
1.4.2.6. MEDIOS DE REPRODUCCION

(Tipo, modelo, almacenamiento en memoria, identificacion de usuario. Se debe conocer si la
maquina mantiene datos en memoria tras cada fotocopia realizada; debe configurarse para que
no los mantenga, o establecer un procedimiento de borrado en el Plan de Seguridad).

1.4.2.7. SISTEMA CONTRA-INCENDIOS
(Tipo, caracteristicas)
1.4.2.8. SISTEMA(S) ALTERNATIVO DE ENERGIA

(Descripcion general del sistema y de su utilidad a nivel de la seguridad)

1.4.3. MOBILIARIO DE SEGURIDAD

1.4.3.1. CAJAS FUERTES
1.4.3.1.1. DESCRIPCION

(Caracteristicas fisicas, con indicacion de su constitucion, peso, fortaleza y proteccion contra
el agua y el fuego. Se hara una descripcion para cada caja existente)

1.4.3.1.2. SISTEMA(S) DE APERTURA

(Descripcion de los instalados en las puertas, con sus caracteristicas de seguridad, modelo,
fortaleza, numero de combinaciones posibles, llaves)

1.4.3.1.3. SISTEMA(S) DE SEGURIDAD

(Descripcion de los instalados, para impedir o detectar su apertura o traslado no autorizados,
como sensores, etcétera, e indicacion del modo de transmision de alarmas)

1.4.3.2. ARMARIOS BLINDADOS
1.4.3.2.1. DESCRIPCION

(Caracteristicas fisicas, con indicacion de su constitucion, fortaleza y proteccion contra el
agua y el fuego. Se haré una descripcion para cada armario blindado existente)

Centro Criptoldgico Nacional 41
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-204 v1.0 CO/DRES/POS

1.4.3.2.2. SISTEMA(S) DE APERTURA

(Descripcion de los instalados en las puertas, con sus caracteristicas de seguridad, modelo,
fortaleza, nimero de combinaciones posibles, llaves)

1.4.3.2.3. SISTEMA(S) DE SEGURIDAD

(Descripcion de los instalados, para impedir o detectar su apertura o traslado no autorizados,
como sensores, etcétera, e indicacion del modo de transmision de alarmas)

1.4.3.3. CONTENEDORES DE SEGURIDAD
1.4.3.3.1. DESCRIPCION

(Caracteristicas fisicas, con indicacion de su constitucion, fortaleza y proteccion contra el
aguay el fuego. Se hara una descripcion para cada contenedor existente)

1.4.3.3.2. SISTEMA(S) DE APERTURA

(Descripcion de los instalados en las puertas o archivadores, con sus caracteristicas de
seguridad, modelo, fortaleza, nimero de combinaciones posibles, Ilaves)

1.4.3.3.3. SISTEMA(S) DE SEGURIDAD
(Descripcion de los instalados, para impedir o detectar su apertura o traslado no autorizados,

como sensores, etcétera, e indicacion del modo de transmision de alarmas)

1.4.4. ELEMENTOS DE PROTECCION EXTERIOR

1.4.4.1. DEL EDIFICIO

(Descripcion resumida y general de los elementos fisicos de seguridad relevantes del Edificio
en que se encuentra el Organo, Local o Area de Seguridad)

1.4.4.2. EXTERIOR AL EDIFICIO

(Descripcion resumida y general de los elementos fisicos de seguridad relevantes de posibles
perimetros de seguridad exteriores al edificio)

1.4.5. OTROS ELEMENTOS DE SEGURIDAD RELEVANTES

(Es posible que existan otras medidas de seguridad instaladas, o llevadas a efecto, en el
Organo, Local o Area de Seguridad, como por ejemplo: sistemas de supresion de sefiales,
“barridos” realizados para deteccion de elementos activos de escucha; de todos ellos se dara
informacion en este apartado).
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2. PLAN DE SEGURIDAD

2.1. OBJETO

(Definir la finalidad del Plan de Seguridad. Nivel de clasificacion superior de la informacion
gue va a ser protegida y manejada, y tipo — OTAN, UE -)

2.2. AMBITO DE APLICACION

(Alcance del plan. Identificacion/definicion exacta del Organo, Local o Area de Seguridad y
motivo por el que se constituye. Organismo, Departamento o Unidad al que se da servicio)

2.3. DEPENDENCIA

2.3.1. DEPENDENCIA DE MANDO

(Identificacion del 6rgano superior, externo al Organo, Local o Area de Seguridad, del que se
depende a efectos organicos o de mando)

2.3.2. DEPENDENCIA FUNCIONAL

(Identificacion del érgano externo del que se depende funcionalmente respecto a proteccion
de la informacion clasificada, dentro de la cadena de la infraestructura de proteccion)

2.4. CONCEPTO GENERAL DE SEGURIDAD

2.4.1. ENTORNOS DE SEGURIDAD

2.4.1.1. ENTORNO GLOBAL

(Descripcion general de las medidas de seguridad establecidas en el Acuartelamiento, Base,
Edificio u Organo superior dentro del que se encuentra. No se citaran, salvo que sea preciso
para aclarar otros conceptos, los elementos ya explicados en el Plan de Acondicionamiento.
Se atendera principalmente a: Control general de accesos, existencia de guardias de seguridad,
patrullas y fuerzas de reaccidn, sistemas generales para identificacion de visitas, todo ello
siempre en la parte en que pueda aportar medidas adicionales de seguridad a las propias del
Organo, Local o Area de Seguridad)

2.4.1.2. ENTORNO LOCAL

(Descripcion general y somera de las medidas de seguridad establecidas en el propio Organo,
Local o Area de Seguridad. No se entrara en detalle, dado que en los siguientes apartados se
trataran en profundidad. Principalmente se citara que en este entorno rigen normas especiales
de seguridad, que llevaran un tratamiento especifico en el Plan de Proteccion, y se daran unas
pinceladas de los mismos)
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2.5. PERSONAL DEL ORGANO, LOCAL O AREA DE SEGURIDAD

(Descripcion de los puestos de trabajo existentes dentro del Organo, Local o Area de
Seguridad, especialmente los que tengan responsabilidades superiores en seguridad —Jefe de
Seguridad, Adjunto, Oficial de Control COSMIC o ATOMAL, etcétera -. No es precisa
relacion nominal, Gnicamente la descripcién del puesto. En lugares con gran cantidad de
personal, se indicara el nimero de personas por tipos de puestos o similares, destacando s6lo
los puestos relevantes. Sobre estas personas se llevara el control de acceso diario)

2.6. PROCEDIMIENTOS DE SEGURIDAD

2.6.1. CONTROL DE PERSONAL

2.6.1.1. GESTION DE USUARIOS AUTORIZADOS

(Procedimiento para el control, altas y bajas, del personal destinado en el Organo, Local o
Area de Seguridad o personal autorizado. Mantenimiento de listados. Identificacion visual del
personal. Procedimiento de gestion de habilitaciones personales de seguridad —HPS-. Posibles
restricciones de acceso a la informacion para determinados puestos.)

2.6.1.2. GESTION DE PERSONAL DE LIMPIEZA Y MANTENIMIENTO

(Procedimiento para el control, altas y bajas. Mantenimiento de listados. Identificacion visual
del personal. Escolta. Necesidad de HPS.)

2.6.1.3. HORARIO DE TRABAJO

(Descripcion del horario de trabajo, con indicacion de tiempos con presencia 0 no de personal.
Procedimiento para permanecer en zona fuera de horas de trabajo y restricciones al respecto.
Personal presente las 24 horas. Servicios)

2.6.1.4. FORMACION DEL PERSONAL

(Descripcion del procedimiento para mantener la instruccién y concienciacion del personal
autorizado para acceso a la zona, en materia de seguridad en el manejo y proteccion de la
documentacién.)

2.6.2. CONTROL DE ACCESO AL ORGANO, LOCAL O AREA DE SEGURIDAD

2.6.2.1. GESTION DE USUARIOS

(Descripcion detallada de procedimientos para alta y baja de usuarios, permisos necesarios,
control de usuarios, listados, asignacion de numeros de identificacion personal, elaboracion de
tarjetas de acceso, dentro del sistema de control de accesos disponible)
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2.6.2.2. PROCEDIMIENTO DE ACCESO

(Descripcion detallada del procedimiento a seguir por los usuarios autorizados, para acceder
al Organo, Local o Area de Seguridad, con indicacion explicita de la forma de evitar la mala
practica de que personas autorizadas permitan el acceso a otras, no quedando registrado su
acceso. Explicar cdmo se realiza la identificacion del usuario. Acceso fuera de horario de
trabajo y control de dichos accesos)

2.6.2.3. GESTION DE SEGURIDAD

(Descripcion detallada del procedimiento de control y auditoria de accesos, responsabilidades
en este aspecto, actuacion ante pérdidas de tarjetas o revelacion de nimero personal)

2.6.2.4. VISITAS

(Descripcion detallada del procedimiento de control de acceso para la visitas. Indicar si estan
permitidas 0 no, o en qué circunstancias se permiten. Existencia de Libro de Registro de
Visitas y procedimiento para cumplimentarlo. Procedimiento de identificacion y escolta de
visitas)

2.6.3. CONTROL DE LLAVES

(Descripcion detallada del procedimiento para su manejo, control, sustitucion, registro de
cambios de cerraduras, actuacion ante pérdidas, custodia durante y después del trabajo. Si
existen diferencias, se indicara el procedimiento para cada llave que tenga un tratamiento
diferente —normalmente no tendra el mismo trato la llave de la puerta que la llave de la caja
fuerte-)

2.6.4. CONTROL DE CLAVES DE COMBINACION

(Descripcion detallada del procedimiento para su manejo, control, sustitucion, registro de
cambios de claves y motivos, actuacion ante pérdidas o comprometimientos, actuacién por
cambio de personal, custodia segura de claves para emergencias)

2.6.5. ACTIVACION SISTEMA IDS Y SENSORES

(Descripcion detallada del procedimiento y horario, 0 eventos necesarios, para su
activacion/desactivacion. Verificacion diaria de funcionamiento. Posibles tiempos muertos sin
cobertura. Activacion a final de jornada. Desactivacion a principio de jornada. Otras
activaciones/desactivaciones)

2.6.6. ACTUACION ANTE ALARMAS

2.6.6.1. SISTEMA DE RECEPCION DE ALARMAS

(Descripcion detallada del procedimiento para la transmision y recepcion de alarmas.
Verificacion diaria de funcionamiento)
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2.6.6.2. ACTUACION ANTE ALARMAS
(Actuacion del Centro de Recepcion de Alarmas. Procedimiento para la comunicacion y

actuacion del personal implicado en la respuesta — guardia, fuerzas de reaccién, responsables
de seguridad. Tiempos de respuesta. Ensayos de alarma)

2.6.7. GUARDIA DE SEGURIDAD

(Descripcion detallada de los apoyos en seguridad prestados, por el personal de guardia o
servicio de vigilancia, que afectan directamente a la seguridad del Organo, Local o Area de
Seguridad, en forma de rondas, inspecciones a fin de jornada, vigilancia exterior, etcétera)

2.6.8. CORTES DE ENERGIA

(Descripcion detallada del procedimiento de actuacion ante un corte de energia, en funcién de
los sistemas alternativos existentes. Normas de proteccion especiales a adoptar en caso de
fallos que afecten a los sistemas: sensores, IDS, control de accesos)

2.6.9. CONTROL DE LA DOCUMENTACION

2.6.9.1. CONTROL DOCUMENTAL

(Descripcion detallada de la forma en que se realiza el registro de entrada y salida, y la
distribucion de documentos. Movimiento y traslado de documentaciéon clasificada.
Tratamiento de mensajes. Tratamiento de documentos clasificados recibidos por canales no
habituales. Copias de seguridad de los registros y almacenamiento de las mismas en local
diferente)

2.6.9.2. PROCEDIMIENTO DE ALMACENADO

(Descripcion detallada de la forma en que se almacena la informacion clasificada en los
contenedores, cajas fuertes o armarios blindados. Criterios de almacenamiento. Separacion en
contenedores diferentes de la informacion clasificada de diferentes tipos —OTAN, UE -.
Separacion por niveles de clasificacion)

2.6.9.3. PROCEDIMIENTO DE ACCESO

(Descripcion detallada del procedimiento de acceso a la documentacion almacenada por parte
del personal autorizado, distinguiendo entre el propio personal destinado en el Organo, Local
o Area de Seguridad, y el que, sin estarlo, tiene la necesidad de conocer, esta habilitado y es
autorizado para acceder a dicha informacion. Existencia de salas de lectura. Criterios para que
un usuario pueda retirar informacion clasificada y condiciones —bajo responsabilidad del Jefe
de Seguridad y cumpliendo la normativa vigente-)

2.6.9.4. PROCEDIMIENTO DE REPRODUCCION

(Descripcion detallada del procedimiento de fotocopiado de documentos clasificados.
Personal autorizado. Registro de copias)
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2.6.9.5. PROCEDIMIENTO DE DESTRUCCION

(Descripcion detallada del procedimiento para la destruccion ordinaria de la informacién
clasificada. Responsabilidades. Testigos)

2.6.10. LISTA DE COMPROBACION DIARIA

(Lista detallada de las tareas diarias de comprobacion que de forma automatica, aunque con
atencion, deben realizarse al inicio y final de jornada para verificar que las condiciones de
seguridad estan establecidas y no ha habido ninguna violacién de las mismas)

2.6.11. INFORMES DE VIOLACIONES O COMPROMETIMIENTOS

(Procedimientos y canales de comunicacion de posibles comprometimientos de la
informacion clasificada o de violaciones de la seguridad)

2.6.12. OTROS PROCEDIMIENTOS DE SEGURIDAD RELEVANTES

(Se indicard cualesquiera otros que sean precisos para definir de forma exhaustiva la
seguridad implantada, y que no tengan encaje en los puntos anteriores)
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3. PLAN DE EMERGENCIA

3.1. OBJETO

(Definir la finalidad del Plan de Emergencia)

3.2. TIPOS DE EMERGENCIA

(Enumeracion esquematica de los diferentes tipos de emergencia que se van a considerar en
este plan. Se pueden clasificar por diferentes criterios, 0 combinaciones de varios:

— Tipo: incendio, inundacion, acto terrorista, disturbios

—  Continuidad: abandono del local, aumento de medidas de proteccién por imposibilidad de
abandono.

— Consecuencias: material clasificado afectado, no afecta al material.)

3.3. PROCEDIMIENTOS GENERALES DE ACTUACION

3.3.1. ACTUACION AL PRODUCIRSE LA EMERGENCIA

3.3.1.1. EN HORARIO DE TRABAJO

(Procedimientos generales a seguir. Determinacion del tipo de emergencia. Responsable de
inicio de actuaciones. Guardado de la informacion. Cierre de contenedores. Evacuacion del
personal. Avisos. Teléfonos de emergencias)

3.3.1.2. FUERA DE HORARIO DE TRABAJO

(Procedimientos generales a seguir. Avisos necesarios. Actuacion primera de los servicios de
vigilancia. Responsabilidades. Criterios de acceso a la zona clasificada. Teléfonos de
emergencias)

3.3.2. ACTUACIONES POSTERIORES

3.3.2.1. TRASLADO DE LA DOCUMENTACION CLASIFICADA

(Criterios para adoptar la decision del traslado. Responsabilidades. Prioridades.
Procedimientos generales a seguir en caso de que se decida esta actuacion. Instalaciones
previstas. ltinerarios y planos de evacuacion. Medios. Avisos. Recuentos. Actas del
movimiento)
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3.3.2.2. DESTRUCCION DE LA DOCUMENTACION CLASIFICADA

(Procedimientos generales a seguir en caso de que se decida esta actuacion.
Responsabilidades. Criterios. Prioridades. Medios. Avisos. Lugares alternativos previstos para
la destruccion masiva)

3.3.2.3. EVALUACION DE DANOS E INFORMES

(Procedimiento para el recuento de la informacion clasificada, analisis de pérdidas,
certificados de destruccion, informes de comprometimientos y pérdidas)

3.3.2.4. VUELTA A LA SITUACION INICIAL

(Procedimientos generales a seguir y requisitos a cumplir, una vez finalizada la situacion de
emergencia, para la vuelta a la situacion inicial. Mecanismos de recuperacion de la
informacién. Condiciones de seguridad minimos necesarios

3.4. PROCEDIMIENTOS PARTICULARES DE ACTUACION

(Descripcion, para cada tipo de emergencia considerado, de las actuaciones, complementarias
0 més detalladas, que las generales indicadas anteriormente, que seria preciso ejecutar para
asegurar la proteccion de la informacion clasificada)
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ANEXO C. GLOSARIO DE TERMINOS Y ABREVIATURAS

Acreditacion

Amenaza

Andlisis o valoracion de Riesgos
Autoridad de Acreditacion

Autoridad Delegada de
Acreditacion

Autoridad Nacional de Seguridad
(ANS)

Autoridad Nacional de Seguridad-
Delegada (ANS-D)

Autoridad Operativa del Sistema
de las Tecnologias de la
Informacién y las Comunicaciones

Certificacién de la Seguridad

Concepto de Operacion

Conexion

Confidencialidad

Declaracién de Requisitos de
Seguridad

Disponibilidad

Evaluacion de la Seguridad

Autorizacion otorgada por la Autoridad responsable de la acreditacién, para
manejar informacion nacional clasificada hasta un grado determinado, o en
unas determinadas condiciones de integridad o disponibilidad, con arreglo a su
concepto de operacion.

Eventos que pueden desencadenar un incidente en la Organizacion,
produciendo dafios materiales o pérdidas inmateriales en sus activos.

Proceso sistematico para estimar la magnitud del riesgo sobre un Sistema.
Autoridad responsable de la definicidn y aplicacion de la Politica STIC.

Autoridad responsable en su ambito, de la aplicacion de la Politica STIC y de
las competencias que delegue la AA.

Cargo ejercido conjuntamente por el Ministro de Asuntos Exteriores y el
Ministro de Defensa. Su mision es ser el maximo representante de la
proteccion de la informacion clasificada OTAN/UE/ESA en Espafa. Vela,
asimismo, por el cumplimiento de las normas adoptadas en los Acuerdos
Bilaterales sucritos por nuestro pais en materia de intercambio de materias
clasificadas.

Nombramiento que recae en la persona que ejerce el cargo de Secretario de
Estado-Director del CNI. Su mision consiste en ejercer, por delegacion, las
funciones que le corresponden a la ANS.

Autoridad designada por el propietario del Sistema, responsable del desarrollo,
la operacion y mantenimiento del Sistema durante su ciclo de vida; de sus
especificaciones, de su instalacion y de la verificaciébn de su correcto
funcionamiento.

Determinacion positiva de que un producto o Sistema tiene capacidad para
proteger la informacion segun un nivel de seguridad, y de acuerdo a unos
criterios establecidos en el procedimiento o metodologia de evaluacion
correspondiente.

Declaracion expresa que realiza la AOSTIC sobre el objeto o funcién del
Sistema, el tipo de informacién que va a ser manejada, las condiciones de
explotacion (perfil de seguridad de los usuarios, clasificacion de la
informacion, modo de operacion, etc.) y las amenazas a las que estara
sometido.

Se produce una conexion, cuando se proveen los medios fisicos y légicos de
transmision adecuados (por ejemplo enlace satélite, fibra Optica, etc.)
susceptibles de ser empleados para el intercambio de informacién entre
Sistemas.

Aseguramiento de que la informacion es accesible s6lo para aquellos
autorizados a tener acceso.

Es el documento base para la acreditacion. Consiste en la exposicion completa
y detallada de los principios de seguridad que deben observarse y de los
requisitos de seguridad que se han de implantar conforme al correspondiente
andlisis de riesgos realizado previamente.

Aseguramiento de que los usuarios autorizados tienen acceso cuando lo
requieran a la informacién y sus activos asociados.

Proceso de comprobacion de que un producto o Sistema satisface las
caracteristicas de seguridad que proclama tener. Dicho proceso consiste en el
examen detallado con el fin de encontrar una posible vulnerabilidad y
confirmar el nivel de seguridad establecido. El examen se realiza de acuerdo a
un procedimiento o metodologia determinado y siguiendo unos criterios de
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Gestidon del Riesgo

Incidencia

Integridad

Interconexién

Manejar Informaciéon

Necesidad de conocer

Oficina Nacional de Seguridad
(ONS)
Organo de Control

Procedimientos Operativos de
Seguridad

Riesgo
Seguridad de las Emanaciones o

Seguridad TEMPEST

Seguridad de las Tecnologias de la
Informacién y las Comunicaciones

Sistema de las Tecnologias de la
Informacién y las Comunicaciones

Seguridad Fisica

TEMPEST

evaluacion perfectamente definidos y establecidos.

Seleccion e implantacion de salvaguardas para conocer, prevenir, impedir,
reducir o controlar los riesgos identificados.

Evento con consecuencias en detrimento de la seguridad.

Garantia de la exactitud y completitud de la informacién y los métodos de su
procesamiento.

Se produce una interconexion entre Sistemas, cuando existe una conexién y se
habilitan flujos de informacién entre los mismos, con diferentes politicas de
seguridad, diferentes niveles de confianza, diferentes Autoridades Operativas
de los Sistemas de las Tecnologias de la Informacion y las Comunicaciones
(AOSTIC), o una combinacién de las anteriores.

Presentar, elaborar, almacenar, procesar, transportar o destruir informacion.

Determinacion positiva por la que se confirma que un posible destinatario
requiere el acceso a, el conocimiento de, o la posesion de la informacion para
desempefiar servicios, tareas o cometidos oficiales.

Organo de trabajo de la ANS-D, encargado de la ejecucion de sus cometidos.

Unidad integrada en la red nacional por la que se recibe, almacena y distribuye
informacion clasificada. Un Organo de Control puede ser: un Subregistro
Principal, o un Punto de Control para la informacién clasificada procedente de
OTAN, UE o0 ESA, y Servicio de Proteccién de Informacion Clasificada en el
caso de informacion clasificada nacional. Cada Organo de Control cuenta con
un Jefe de Seguridad, maximo responsable del cumplimiento de las normas de
seguridad.

Descripcion precisa de la aplicacién de los requisitos de seguridad, detallando
las responsabilidades y todas las acciones y procedimientos de seguridad a
seguir, con el objetivo de garantizar y mantener la seguridad del Sistema. En su
caso seré la descripcion de la aplicacion de la DRS correspondiente.

Estimacion del grado de exposicion de un Sistema frente a amenazas que
pudieran causar dafios o perjuicios a la Organizacion.

Conjunto de medidas destinadas a evitar fugas de informacion derivadas de
emisiones electromagnéticas no deseadas de equipos electronicos.

Capacidad de los Sistemas de las Tecnologias de la Informacion y las
Comunicaciones (Sistema) para resistir, con un determinado nivel de
confianza, los accidentes o acciones ilicitas o malintencionadas que
comprometan la disponibilidad, integridad y/o confidencialidad de los datos
almacenados o transmitidos y de los servicios que dichos Sistemas ofrecen o
hacen accesibles.

Conjunto de equipos, métodos, procedimientos y personal, organizado de tal
forma que permita almacenar, procesar o transmitir informacién que est4 bajo
responsabilidad de una Unica autoridad.

Es la condicién que se alcanza en las instalaciones cuando se aplica un
conjunto de medidas de proteccién eficaces para la prevencion de posibles
accesos a informacion clasificada por parte de personas no autorizadas, asi
como para proporcionar las evidencias necesarias cuando se produzca un
acceso o0 un intento de acceso.

Término que hace referencia a las investigaciones y estudios de emanaciones
comprometedoras (emisiones electromagnéticas no intencionadas, producidas
por los equipos eléctricos y electrénicos que, detectadas y analizadas, pueden
llevar a la obtencién de informacién) y a las medidas aplicadas para la
proteccion contra dichas emanaciones.
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Zona de Acceso Restringido
(ZAR)

Local o conjunto de locales en los que, por sus especificas caracteristicas de
seguridad y por el hecho de que en su interior se custodia o maneja
informacion clasificada, se encuentra limitado el acceso en funcién de
pardmetros de habilitacion de seguridad y/o necesidad de conocer. Deberan
contar con las medidas y procedimientos de seguridad adecuados y suficientes,
para asegurar la proteccion de la informacién clasificada en todo momento.
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AA
ADA
AOSTIC
CcC

CCN

CD

CNI

CO

DVD

EAL
EGS
ELS
ESE
FTP
HW
IDS

IP

IT
ITSEC
LAN
OTAN
POC
POS
RAM
RSA
Sistema
SMTP
SNMP
SO
SQL
STIC
SW
TCSEC
TIC
WAN

Autoridad de Acreditacion

Autoridad Delegada de Acreditacion

Autoridad Operativa del Sistema de las Tecnologias de la Informacidn y las Comunicaciones

Criterios Comunes (Common Criteria)
Centro Criptoldgico Nacional
Compact Disk

Centro Nacional de Inteligencia
Concepto de Operacion

Digital Video Disk

Digital Versatile Disk
Evaluation Assurance Level

Entorno Global de Seguridad

Entorno Local de Seguridad

Entorno de Seguridad Electrénica

File Transfer Protocol

Hardware

Intrusion Detection System (Sistema de deteccion de intrusion)
Internet Protocol.

Instruccion Técnica

Information Technology Security Evaluation Criteria

Local Area Network (red de area local)

Organizacion del Tratado del Atlantico Norte

Point of Contact (punto de contacto)

Procedimientos Operativos de Seguridad

Random Access Memory

Responsable de Seguridad del Area

Sistema de las Tecnologias de la Informacion y las Comunicaciones
Simple Mail Transfer Protocol

Simple Network Management Protocol

Sistema Operativo

Structured Query Language

Seguridad de las Tecnologias de la Informacién y las Comunicaciones
Software

Trusted Computer Security Evaluation Criteria

Tecnologias de la Informacion y las Comunicaciones

Wide Area Network (red de area extensa)
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ANEXO D. REFERENCIAS

[Ref.-1]  Ley 9/1968, de 5 de abril, modificada por ley 48/78, de 7 de octubre sobre Secretos Oficiales.

[Ref.-2]  Decreto 242/1969, de 20 de febrero, por el que se desarrollan las disposiciones de la Ley 9/1968, de 5
de Abril, sobre Secretos Oficiales.

[Ref.-3]  Orden Ministerial Comunicada 1/1982, de 25 de enero, por la que se aprueban las “Normas para la
Proteccién de la Documentacion y Material Clasificado”.

[Ref.-4]  Orden Ministerial 76/2002, de 18 de abril, por la que se establece la “Politica de Seguridad para la
Proteccion de la Informacion del Ministerio de Defensa almacenada, procesada o transmitida por
sistemas de informacion y telecomunicaciones.

[Ref.-5] Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia

[Ref.-6] Real Decreto 421/2004, de 12 de marzo, por el que se regula el Centro Criptolégico Nacional (CCN) del
Centro Nacional de Inteligencia (CNI)

[Ref.-7]  CCN-STIC-001. Seguridad de los Sistemas de las TIC que manejan informacién nacional clasificada en
la Administracion.

[Ref.-8] CCN-STIC-002. Coordinacion Criptoldgica.

[Ref.-9] CCN-STIC-003. Uso de cifradores certificados para la proteccion de informacién nacional clasificada
en la Administracion.

[Ref.- 10] CCN-STIC-101. Acreditacion de Sistemas de las TIC que manejan informacién nacional clasificada en
la Administracion.

[Ref.- 11] CCN-STIC-202. Estructura y contenido de la Declaracion de Requisitos de Seguridad (DRS).

[Ref.- 12] CCN-STIC-203. Estructura y contenido de los Procedimientos Operativos de Seguridad (POS).

[Ref.- 13] CCN-STIC-301. Requisitos STIC.

[Ref.- 14] CCN-STIC-302. Interconexion de Sistemas de las TIC que manejan informacién nacional clasificada en
la Administracion.

[Ref.- 15] CCN-STIC-430. Herramientas de seguridad.

[Ref.- 16] OR-ASIP-01-02 Orientaciones de Seguridad Fisica para la proteccién de la Informacion Clasificada
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