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1. INTRODUCCION

El presente documento tiene como objetivo exponer la configuracidén de navegadores, para
el uso correcto de la sede electrénica del Ministerio de Defensa.

2. NAVEGADCORREFOX

2.1. Comprobacion de instalacion de certificados

Caso de que su sistema operativo fuera diferente a alguno de Microsoft, le
recomendamos la utilizacion de este Navegador, al ser independiente su almacén de
certificados electrénicos. Para utilizar certificados electrénicos con el navegador
FireFox, se debe comprobar que dicho certificado estd instalado en el navegador. Para
ello:

1. Si el certificado es en tarjeta criptografica introduzcala. Si es de software instalelo
siguiendo las instrucciones de los apartados 2.2, 2.3y 2.4.
2. Se debe abrir el menu del navegador haciendo clic en el botdn marcado en rojo.

Abrir mend

3. Hacer clic en el menu “Opciones”:

’

bin Panel de protecciones

B3 Nueva ventana Ctrl+
O3 Nueva ventana privada Ctrl+Mays.+

a Restaurar sesidn anterior

Tamafio — 0%+
Editar X % 4
N Catslogo

=0 |[nicios de sesidn y contrasefias

alsmentos Ctrl+Mayus.+
g Opciones

FefECohalizar...

Abrir archivo... Ctrl+
Guardar como... Ctrl-
E Imprimir...
Q Buscar en esta pagina... Ctrl-
Mas
Desarrollador web
@ Ayuda
™ salir Ctrl+ Maytis.+
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4. En el menu que se nos abre a la izquierda, hacer clic en “Privacidad & Seguridad”

'ﬁ General
‘m Inicio

Privacidad &
Seguridad

5. En la parte inferior de la pantalla que se nos ha abierto, hacer clic en “Ver
Certificados”

Certificados
Cuando un servidor solicite su certificado personal

Seleccionar uno automaticamente

la=

reguntar cada vez

Consultar a los servidores respondedores QCSP para confirmar la Ver certificados...

validez actual de los certificados
Dispositivos de seguridad...

6. Comprobar que en la pestafia “Sus Certificados”, se encuentra el certificado con el
que se quiera autenticar.

Sus certificados

Tiene certificados de estas organizaciones que le identifican

Decisiones de autenticacidn Personas Servidores Autoridades

MNombre del certificado Dispositivo de seguridad MNimero de serie Caduca el =
v FNMT-RCM
111111114 AN FS Disp. software de seguridad TCFRAS44:38:01:83:4... martes, 1 de a...
Vv [ZENPE S.A,
99999973K REPRESEM... Disp. software de seguridad 09:CE:71 domingo, 17 d...
Wi Hacer copia Hacer copia de todo... Importar... Eliminar.
Aceptar

Caso de no estar el certificado electrénico que requiera utilizar ver los puntos
siguientes, de acuerdo con el modelo del mismo.

2.2. Importar Certificado $ftwareen FireFox

Se entiende por Certificado software (tipo FNMT), un certificado electrénico que viene
ubicado en un archivo con extension pfx en Windows o pl12 en otros sistemas
operativos.
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Es posible que, para importar un certificado en FireFox, sea necesario que la copia de
seguridad se haya realizado con contrasefia de respaldo. Este requerimiento
dependerd de la version de FireFox que tenga instalada. Para importar la copia, siga
las siguientes indicaciones:

1. Acceda a "Abrir menu", "Opciones" (o “Preferencias” si se trata de un equipo con
Mac OS o Linux), "Privacidad y seguridad", “Certificados”, “Ver certificados” y
seleccione la pestafa “Sus certificados" como en el punto 2.1 de este documento.

2. Hagaclicen el botén "Importar". El icono de una copia valida serd un sobre amarillo
abierto con un certificado verde asomando y una llave y la extensién pfx o p12.
Seleccionela desde la ubicacion en la que esté guardada y haga clic en el botén
"Abrir" de la ventana "Archivo de certificado para importar".

Es posible que el navegador le pida que introduzca la contrasefia maestra. Tenga en
cuenta que, si decide establecerla y en un futuro no la recuerda, esto podria causar la
pérdida del certificado. Si no aparece ningln mensaje sobre la contrasefia maestra,
siga adelante.

Si establecié alguna contraseiia de respaldo al generar la copia de seguridad, se
mostrara una nueva ventana en la que se le solicitara que la introduzca. Si no introdujo
ninguna, deje el recuadro en blanco y haga clic en "Aceptar".

Si todo es correcto, aparecera el mensaje "Se han restaurado satisfactoriamente..."

2.3.Importar @rtificado DNIe en FireFox

Para instalar el certificado electrénico de su DNIle, debe seguir las instrucciones
indicadas en el documento del Cuerpo Nacional de Policia:

https://www.dnielectronico.es/PDFs/Familia Mozilla.pdf

2.4.ImportarCertificado TEMD en FireFox

Antes de comenzar la configuracion en el navegador Firefox se debe tener instalado el
driver TEMD en el ordenador, este driver se puede encontrar en
https://defensa.gob.es/pki en la zona descargas.

Una vez instalado el driver, ir a Opciones en Firefox, en la barra de busqueda escribir
“cert” para que aparezcan las siguientes opciones y seleccionar dispositivos de
seguridad.
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@ su navegador esta siendo administrado por su organizacion. | cert] (]
Tt General Resultados de la busqueda
Q Inicio Certificados cert
Q Biiecar > Consultar a los servidores respondedores OCSP para confirmar la Ver certificados...
validez actual de los certificados
Privacidad & Dispositivos de seguridad.
Seguridad
c Sync

En dispositivos de seguridad seleccionar cargar.

Administrador de dispositivos

Médulos de seguridad y dispositivos Detalles Valor

~ NSS Internal PKCS #11 Module
Serv. criptografia genéricos
Disp. software de seguridad
~ DNle Modulo PKCS11
Cargar
SCM Microsystems Inc. SCR33x USB Smart Car...
~ Nuevo modulo PKCS®11
SCM Microsystems Inc. SCR33x USE Smart Car...
v Madulo de certificados raiz

NSS Builtin Objects

En la nueva ventana introducir el nombre que se desee para identificar ese dispositivo

pulsar en examinar.

Administrador de dispositivos x
Médulos de seguridad y dispositivos Detalles valor
v NSS Internal PKCS #11 Module
Serv. criptografia genéricos 7 )
@ Cargar controlador de dispositivo PKCS#11 - X

Disp. software de seguridad
v DNle Modulo PKCS11 Introduzca la lMorm.ciéﬂ para el médulo que quiere afadir.

Nombre del médulo [

SCM Microsystems Inc. SCR33x USB Si
Nombre del archivo del médulo Examinar...

v Nuevo médulo PKCS#11

SCM Microsystems Inc. SCR33x USB Sm
coren

Vv Médulo de certificados raiz

INSS Builtin Objects

Seleccionar el archivo PKCS11 TEMD.dll que se encuentra en la ruta
C:\Windows\System32
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@ Elija un controlador de dispositivo PKCS#11 para cargar x
« v 4 [l > Esteequipo » Discolocal (C) > WINDOWS »> System32 v o Buscer en System32
Organizar v Nueva carpeta =~ ™ @
A Nombre Fecha de modifica.. Tipo Tamaiio ~
N oo spedo [ 2] PKCST1_TEMD.dil 300720091036 Extension dela op.. 38748
B Escritorio | pkeyhelper.dil Extensin de la ap

& Descargas  # %) PkgMgr

) Documentos # ¢

= Imagenes  # 4 PktMonApi.dil Extension de la ap
Builds » 4 pku2udil Extension de la ap

| pla.dit Extension de la ap.
Entrust
plasrvy Aplicacién
Nigromante playlistfolder.dil Extension de la ap
Path of Exile %) PlaySndSrv.dil Extension de la ap
zzzSeguidores PlayToDevice.dll Extension de la ap
o 2 PlayToManager.dil Extension de la 3p
| playtomenu.dil Extensién de la ap.
I Este equipo ] PlayToReceiver.dil Extension de la ap.
r— 4 PlayToStatusProvider.dil Extension de la ap.
 Bibliotecas v ~ v

nlantin All Fvbancidn da Is an

Nombre: | PKCS11_TEMD.dil

Haga clic en “Aceptar”. Aparecera en la pantalla de Administrador de dispositivos el
nuevo dispositivo.

Administrador de dispositivos X
Médulos de seguridad y dispositivos Detalles valar Py
~ NSS Internal PKCS #11 Module
Serv. criptografia genéricos i )
Disp. software de sequridad ambia trasefia
 DNle Modulo PKCST1 G

SCM Microsystems Inc. SCR33x USB Smart Car...

~ Nuevo médulo PKCS#11

SCM Microsystems Inc. SCR33x USB Smart Car...

~ Médulo de certificados raiz

NSS Builtin Objects
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3. NAVEGADOGBROOGLEHROME

3.1. Configuraciémiel Navegador

Se debe deshabilitar la caché del redireccionamiento. Para ello:

1. Presione tecla F12.
2. Seleccione la pestafia “Red/Network”.
3. Marque la casilla “Deshabilitar la memoria caché/Disable cache”.

I [w ﬂ Elements Console Sourceg Memory Application Security Lighthouse
i
I ® ©® ¥ QO | [OPreservelog AT . -
Filter [0 Hide data URLs [l] | XHR JS €SS Img Media Font Doc WS Manifest Other [J Hasblock:
& ms 10 ms 15 ms 20 ms 25 ms 0 ms 3Ems 40 ms 45 ms

3.2. Comprobacion de instalacion de certificados

Para utilizar certificados electrénicos con el navegador Google Chrome, se debe
comprobar que dicho certificado esta instalado en el navegador. Para ello:

1. Si el certificado es en tarjeta criptografica introduzcala. Si es de software instalelo
siguiendo las instrucciones de los apartados 3.3, 3.4y 3.5.

2. Presione el boton menu del Chrome. Haga clic en “Settings”, “Safety check” y
“Security” como en el punto 3.1 de este documento.

3. En el apartado “Advanced”, presione “Manage certificates”

Safe Browsing

Enhanced protection
() Faster, proactive protection against dangerous websites, downloads, and extensions. Warns ~
you about password breaches. Requires browsing data to be sent to Google

Standard protection
()  standard protection against websites, downloads, and extensions that are known to be v
dangerous

No protection (not recommended)
@  Does not protect you against dangerous websites, dov
Browsing protection, where available, in other Goog

oads, and extensions. You'll still get Safe

rvices, like Gmail and Search.

Advanced

Use secure DNS
This setting is disabled on magzgag

Manage certificates

w&(eseﬂd settings _/

Google Advanced Protection Program
Safeguards the personal Google Accounts of anyone at risk of targeted attacks

4. Comprobar que en la pestafia “Personal”, se encuentra su certificado.

USO PUBL




3.3.

3.4.

3.5.
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Certificados ot

Propdsito planteado: | <Todos=> e

Personal  Otras personas  Entidades de certificadén intermedias  Entidades de certificac 4 | *

Emitido para Emitido por Fecha de... Mombre descriptive ™
54 00000000T Person... EC-SectorPublic 23022021 00000000T Pers...

W

Importar... Exportar... Quitar Opciones avanzadas

Propdsitos planteados del certificado
Autenticacidn del diente, Correo seguro, Inicio de sesidn de tarjeta inteligente

Ver

Cerrar

Importar @rtificadoSoftware en Google Come

Para instalar el certificado electrénico software (tipo FNMT), debe seguir las
instrucciones indicadas en el documento:

https://support.google.com/chrome/a/answer/6080885?hl=es

Importar @rtificado DNIe en Google Chrome

Para instalar el certificado electrénico de su DNIe, debe seguir las instrucciones
indicadas en el documento del Cuerpo Nacional de Policia:

https://www.dnielectronico.es/PDFs/Explorer y Chrome.pdf

Importar @rtificado TEM2n Google Chrome

Google Chrome no admite la tarjeta TEMD.

USO PUBL



https://support.google.com/chrome/a/answer/6080885?hl=es
https://www.dnielectronico.es/PDFs/Explorer_y_Chrome.pdf

USO PUBL

4. NAVEGADOWRICROSOMDGE

4.1. Configuraciémlel Navegador

Se debe deshabilitar la caché del redireccionamiento. Para ello:

1. Presione tecla F12.

05 d] FRedx » olallBNT| B &£ - x
® O ¥ Q [ Conservarelregistro

Filter [0 Ocultar las URL de datos

Deshabilitar la memoria caché  Sin lin *

All | XHR J5 CS5 Img Media Font Doc WS Manifest Other

[ Ha bloqueado las cookies [ Sclicitudes bloqueadas
20000 ms 300¢
Nombre Est.. |Tipo |Iniciador Ta.. |Hora |Cascada A
|| prehome.html 200 do.. Otros 23.. 13. [
|| bootstrap.css 200 5. 1.
| | acceda_prehom... 200 n... (19 |55.. |
[ | fontav 200 55. 0 1
= 200 63 |
200 6 |
| | messages.css 200 1. ({)
|| fileList. 200 6.

|| sede.css

|| core_cookie_ale... 200
|| scrDesactivarCa... 200
(- LogoMINISDEF.... 200

[ | fondoTituloAcc...

|*| accedalogo.png 200
| w3cpng 200 png
|_| fa-solid-300.wo... 200 font
|| fondaTituloA:

halfl... 200 font

200 png

|| glyphicans

|| fa-brands-40 200 font
|_| favicon-32x32.p.. 200 png

a3

|=| fondoAccedapng 200 png

25 solicitudes 1.6 MB transferidos 1.6 MB recursos Finalizar: 23.02 s DOMContentLoaded: 407 n

. - iy ESP 1200
emjeUXBesBANDY S 20 [

2. Seleccione la pestafia “Red/Network”.

3. Marque la casilla “Deshabilitar la memoria caché/Disable cache”.

10
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T, Finalizar la configuracion Quizas mas tarde

® O® ¥ O [ cConsd

Filter

MNombre

|| prehome.html

|| bootstrap.css

|| acceda_prehome.css

|| fontawesome-all.css

|| staticess

|| buttons.css

|| meszages.css

|| filelist.css

|| sede.css

|| jquery-2.24.minjs
|| bootstrap.min,js

_fontawesome-all.css

|| core_cookie_alert,js

|| scrDesactivarCacheGoaglepng
[=| LogoMINISDEF.svg

|- | fondoTituloAccedaMobile.png
|*| accedalogo.png

|=| w3cpng

|| fa-solid-900.woff2

|_| fondoTituloAcceda.png

|_| glyphicons-halflings-regularwoff2
|_| fa-brands-400.woff2

Img Media Font

Elms
favican-37x37.nno

4.2. Comprobacién de instalacién de certificados

- . - £
[8 @] Ledamosla bienvenida Elemeni

RCde datos Al

200
200
200
200
200
200
200
200
200
200
200
[cancelada)
200
200
200
200
200
200
200
200
200
200
200

Tipo
document
stylesheet
stylesheet
stylesheet
stylesheet
stylesheet
stylesheet
stylesheet
styleshest
script
script
stylesheet
script
Fng

svg +xml

XHR J5 CS5 Img Media Font Doc WS

Inicizdor

e-all.css

Hros

Para utilizar certificados electronicos con el navegador Microsoft Edge, se debe
comprobar que dicho certificado estd instalado en el navegador. Para ello:

1. Si el certificado es en tarjeta criptografica introduzcala. Si es de software instalelo

siguiendo las instrucciones de los apartados 4.3, 4.4y 4.5.

2. Hagaclicen“...”

USO PUBL
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3. Haga clic en “Configuracién”.

@ Nueva pestafia Ctrl+T

B MNueva ventana Ctrl+N

E2 Nueva ventana InPrivate Ctrl+Mayus+N
Zoom — 1% + S

i:é Favoritos Ctrl+Mayis+0

D) Histarial Ctrl+H

i Descargas Ctrl+)

aa] Aplicaciones >

{3 Extensiones

Colecciones Ctrl+ Mayds+Y

= Imprimir Ctrl+P

@ Captura web Ctrl+Mayds+S

= Co tir

&) Buscar en la pagina Ctrl+F

AY Leer en voz alta Ctrl+Mayds+U
Mas herramientas >

Configuracion

@ Ayuda y comentarios >
Cerrar Microsoft Edge

3 Administrado por su organizacién

4. Haga clic en “Privacidad, busqueda y servicios”

Configuracién

| QU Buscar en configuracién |

| @ Frerfiles

< 3 Privacidad, busqueda y servicios >

Apariencia

™ Enelinicio

[5 Péagina de la nueva pestafia

[® Cortar, copiar y pegar

@ Cookies y permisos del sitio
Navegador predeterminado
J  Descargas

@ Proteccién infantil

At ldiomas

@ Impresoras

O Sistema

O Restablecer configuracién

D Teléfono y otros dispositivos
@ Acerca de Microsoft Edge

12
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& Perfi

(3) Privacidad, bisqueda y servicios
&) Apariencia

En el inicio

Pagina de |3 nueva pestafia
Cortar, copiar y pegar

& Cookies y permisos del sitio
Navegador predeterminado
Descargas

Proteccién infantil

Idiomas

Impresoras

Sistema

Restablecer configuracién

Teléfono y otros dispositivos

Do OO0 DR B IdHDEEC

Acerca de Microsoft Edge

Certificados

Propdsito planteado: | <Todos=

5. En el apartado seguridad haga clic en “Administrar certificados”

Datos de diagndstico opcionales

Los datos de diagndstico opcionales se usan para mejorar los productos y servicios de Microsoft para todos los usuarios. Mas
informacién

Ayude a mejorar los productos de Microsoft enviando datos de diagnéstico opcionales sobre el uso del explorador, los
sitios web que visita y los informes de bloqueo.

Esta configuracion esta determinada por su Configuracion de datos de diagnostico de Windows

Personalizar su experiencia web @

Administre sus datos y la configuracién de la publicidad adicional desde el Panel de privacidad de Microsoft.
Mejore su experiencia web al permitir que Microsoft use el historial de exploracién de esta cuenta para personalizar la

publicidad, la buisqueda, las noticias y otros servicios Microsoft

Para activar esta configuracién, debes haber iniciado sesidn con una cuenta de Microsoft.

Administrar la configuracion de seguridad de Microsoft Edge

SmartScreen de Microsoft Defender (]

Protegerme contra y los sitios malintencionados con SmartScreen de M ft Defender.

1es potenci. no (]

Bloquea las descargas de aplicaciones que no tienen muy buena reputacién y que pueden causar comportamientos inesperados.

6. Donde se le mostrara la lista de certificados disponibles en el navegador.

X |

Personal Qtras personas  Entidades de certificadén intermedias  Entidades de certificac 4 | *
Emitido para Emitido por Fechade... Mombre descriptive ™
2/2021 00000000T
W

Impartar... Exportar...

Propdsitos planteados del certificado

Autenticacian del diente, Correo seguro, Inicio de sesidn de tarjeta inteligente

Quitar Opciones avanzadas

Ver

USO PUBL
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4.3.

4.4,

4.5,
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Importar @rtificadoSoftware enMicrosoftEdge

Si tiene disponible el certificado en formato pfx o p12, haga doble clic en él y siga las
instrucciones del Sistema Operativo.

Importar @rtificado DNle eMicrosoftEdge

Si dispone del software criptografico del certificado electrénico de su DNle, instalado
en su ordenador, estara disponible en su navegador.

Importar @rtificado TEMI[2n MicrosoftEdge

Si dispone del software criptografico de la TEMD (KeyOne Desktop) instalado en su
ordenador, ésta la tendrd disponible en su navegador.

14
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