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1. SISTEMAS TESTEADOS

Para realizar los trdmites electrdnicos disponibles en la Sede Electrénica Central del Ministerio de
Defensa es necesario disponer de la Maquina Virtual Java (JVM) 1.6 o superior, instalada en el
sistema operativo: Windows. Para Linux (Centos) y Mac solo se podrd acceder por c@Iave.
También es necesario habilitar el Plug-In de Java en el navegador de Internet:

- En Windows el navegadores con los que podra operar son Internet Explorer 8 o
superior de 32 bits con JVM 1.6 o superior de 32 bits, Internet Explorer 8 o superior de
64 bits con JVM 1.7 de 64 bits.

- En Linux (Centos) con Mozilla Firefox 17 o superiory solo se podra acceder por cl@ve.

- En Mac con Motzilla Firefox 27 o superior y solo se podra acceder por cl@ve.
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2. SISTEMA OPERATIVO WINDOWS

2.1. Como activar el Plug-in de Java en el navegador

Es necesario comprobar que el Plug-in de Java estd habilitado en el navegador de internet. Siga
las indicaciones segun el navegador utilizado.

2.1.1. Internet Explorer

Acceda al menu del navegador "Herramientas", "Administrar complementos".

-~
(1) 3.0 R
] Imprimir /l I
— L o
Big Acceda a "Herramientas”,
" [on " 4
Administrar complementos
e ’
Ver descargas Ctrl+)
Administrar complementos H

Herramientas de desarrollo F12

Ir a sitios anclados

Opciones de Internet

Acerca de Internet Explorer

llustracion 1: Administrador de Complementos IE

Seleccione la opcién "Todos los complementos" en el desplegable "Mostrar" y compruebe que
el estado del Plug-in de la versidn de Java en uso es "Habilitado".
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Administrar complementos x|

Wer v administrar complementos de Internet Explorer

Tinos de complementos Horbre | Editor_~ | Estado | Tiempa d... | Tiemp
) CHTGVI Class Mo disponible Habilitado

. TR 63 3T G 7725 Oadedinet Class Mo disponible Habilitado

- Proweedares de bisquedas [ Research Mo disponible Hahiliacio

[2]Aceleradores Discusicn Mo disporible Habilitado

©Proteccion de rastreo Oracle America, Inc.

Jawa Plug-in 10.45.2 Oracle America, Inc, Habilitado
Jawa Plug-in 1.6.0_32 Cracle America, Inc, Deshabilit...
Jawa Plug-in 10.45.2 Oracle America, Inc, Habilitado
Deployrment Toolkit Cracle America, Inc Habilitado

Oracle America, Inc, Hahilitado

Mostrar: Trend Micro, Inc. -
|Todos los complementos j | 3

4
Javaltm) Plug-In 55V Helper
Cracle America, Inc,

Aseglrese de que el Plug-in
corresponda a la version de Java en uso

Wersion: 7.0.450,18 e explorador
FETRTOer e, | proveedor de blsquedas pr...

M35 infarmacion

Deshabilitar

Buscar mas herramientas y extensiones...
Ohtener mas informacion acerca de las herramientas v [as extensiones Cerrar

llustracién 2: Administrador de Complementos IE

Administrar complementos ||
Vea y administre los complementos instalados en este equipo. Algunas paginas web podrian no
funcionar comectamente si deshabilita o elimina algin complemento.

Mostrar: [f‘ T actualmente en Intemet Explorer ~
MNombre Editor Estade Tipo
Habilitade (8)
|| AeatCtl Class (Sin comprobar) A.EAT. Habilitado Control A«
|%| Research Habilitado Extension
%) Java Plug-in 10.45.2 Oracle America, Inc. Habilitado Control At
%] Deployment Toolkit Oracle America, Inc. Habilitado Control Ac
|%| Shockwave Flash Object Adobe Systems Incorporated Habilitado Control Ac
%] Adobe PDF Link Helper Adobe Systems, Incorporated Habilitado Objeto del
(% Java(tm) Plug-In 2 55V Helper Oracle America, Inc. Habilitado Objeto del
% Java(tm) Plug-In S5V Helper Oracle America, Inc. Habilitado Objeto del
4 T | 3
Configuracién Eliminar ActiveX
Haga clic amba en un nombre de @ Habilt Haga clic amba en el -
complemento y después haga clic en @) habiitar nombre de un control Eliminar
Habilitar o Deshabilitar. 7 Deshabiitar ActiveXy después haga
- clic en Eliminar.
Descargar nuevos complementos para Intemet Explorer
Obtener mas informacién acerca de los complementos

llustracién 3: Habilitar Plug-In Java IE
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3. SISTEMA OPERATIVO LINUX (CENTOS)

No se podra firmar con el applet. Se utilizard Cl@ve:ldentidad electrénica para las Administraciones.
Portal informativo sobre el uso de CL@VE.

4. SISTEMA OPERATIVO MAC

No se podra firmar con el applet. Se utilizard Cl@ve:ldentidad electrénica para las Administraciones.
Portal informativo sobre el uso de CL@VE



http://clave.gob.es/clave_Home/clave.html
http://clave.gob.es/clave_Home/clave.html
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MAQUINA VIRTUAL DE JAVA

Se recomienda tener instalada la Mdaquina Virtual de Java 1.6 o superior. Si no dispone de una

version de Java actualizada, acceda a la pagina oficial de Java y siga las instrucciones.

5.1.

Comprobacion de version

Para comprobar la versidn de la Maquina Virtual de Java siga las indicaciones segun el Sistema

Operativo utilizado.

5.1.1. Windows

En Windows acceda al Panel de control de Java desde el menu "Inicio", "Panel de Control",

"Java".

Si dispone de Windows Vista o 7, el Panel de control de Java se encuentra dentro de

"Programas".

En Windows 8 acceda a la barra de accesos situando el cursor en la esquina superior derecha
de la pantalla de "Escritorio" y seleccione "Configuracidn". Haga clic en "Panel de control".

Posteriormente entre en "Programas" y seleccione "Java".

Ventana principal del Panel de

y mantenimiento
uridad
et

Hardware y sonido
Programas
Cuentas de usuario
Aparien sonalizacién
Relo ay region
Accesibilidad

Opeiones adicionales

Vista cldsica

Tareas recientes

Desinstalar un programa

5 e - T eTEee e eeaer e oEEs
— o e B
@U- » Panelde control » Programas » E -4 Buscar o
Archive Edicion  Ver Hemamientss  Ayuda

Programas y caracteristicas

Desinstalar un programa | @ Activar o desactivar las caracteristicas de Windows
Ver actualizaciones instaladas
Como instalar un programa

Usar un programa antiguo con esta versién de Windows

Windows Defender

Detectar spyware y otro software potencialmente no deseade | Ver pregramas en gjecucién
Programas predeterminados

Impedir que un programa se gjecuta al inicio

Cambiar I configuracién predeterminada de medios o dispositivos

Hacer que un tipo de archivo se abra siempre con un programa especifico

Establecer programas predeterminados

Windows SideShow

Configurar una pantalla secundaria para usarla con Windows SideShow

Propiedades de Windows Sidebar
Agregar gadgets a Windows Sidebar | Desinstalar un gadget

Obtener programas
Obtener nuevos programas en linea en Windows Marketplace
Administrar los programas adquitidos en linea {Almacén digital) | Instalar un programa a partir de la red

Java

Hustracion 12: Panel de Control de Java en Windows.
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En la pestafia "General" del Panel de control de Java pulse en el botd

comprobar la versidn de Java instalada en su equipo.

|§| Panel de Control de Java | = [ l=) WS Acerca de Java

n "Acerca de.." para

%]

i Actualizar I Java I Sequridad I Avanzado|

Acerca de

Consulte la informacion sobre la versidn del panel de control de Java.

Configuracién de Red |

La configuracién de red se utiliza cuando se establece la conexidn a Internet. Java
utilizard por defecto la configuracién de red del explarador web. Esta configuracion
sdlo debe ser modificada por usuarios con conocimientos avanzados.

Configuracion de Red...

Archivos Temparales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta
espedial para acelerar su ejecucion posterior. Sdlo los usuarios con conodmientos
avanzados deberian suprimir archivos o modificar esta configuracidn.

[ Configuracidn.. . H Ver...

llustracion 13: Version de Java en Windows
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Una vez tenga instalada una versidn actualizada de Java, acceda al Panel de Control, tal y como
se especifica en el apartado “4.1. Comprobar versidon de Java” segun el Sistema Operativo
utilizado.

Es recomendable borrar la caché de Java. En la pestafia "General", haga clic en
"Configuracion..." de "Archivos temporales de Internet" y pinche en "Borrar archivos...".

Panel de Control de Java * E=mEE X I

| Actualizar I Java I Seguridad I Avanzado|

Acerca de

Consulte la informacidn sobre la versién del panel de control de Java.

Configuracién de Red

La configuracién de red se utiliza cuando se establece la conexién a Internet. Java
utilizara por defecto la configuracion de red del explorador web, Esta configuracidn
sdlo debe ser modificada por usuarios con conocimientos avanzados.,

Configuracién de Red...

Archivos Temporales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta
espedal para acelerar su ejecuddn posterior. Sélo los usuarios con conodmientos
avanzados deberian suprimir archivos o modificar esta configuracidn,

[ Configuracdn. .. H Ver...

llustracién 19: Configuracion Java
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Configuracion de Archivos Temporales ’ X

Conservar Archivos Temporales en mi Computadora
Ubicacidn

Seleccione |la ubicacidn en donde se guardan los archivos temporales:

C:\Wsers! WppDatalLocallow\5unJava'Deploymenticache Cambiar...
Espadio en Disco
Seleccione el nivel de compresidn de los archivos JAR: Minguna -

Establezca la cantidad de espacio en disco para el almacenamiento de archivos temporales:

U 32768+ MB

I Suprimir Archivos... | [ Restaurar Valores por Defecto ]

[ Aceptar H Cancelar ]

llustracion 20: Configuracion Archivos Temporales

Suprimir Archives y Aplicaciones |

/8
f ' E £Seguro que desea suprimir los siguientes archivos?
-

Archivos de Rastreo y Log
Aplicaciones y Applets en Caché
Aplicadiones y Applets Instalados

[ Aceptar ] [ Cancelar ]

llustracién 21: Borrar Archivos Temporales

El Plug-in de Java de nueva generacion debe estar activado. Para comprobarlo acceda al Panel
de control de Java, en el Panel de control. Haga clic en la pestafia "Avanzado", localice el apartado
“Java Plug-in" y compruebe que la casilla para su activacién esta marcada.
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| £ Panel de Control de Java . ==l

| General I Actualizar | Java | Seguridad

»

Depuracion

[] Activar Rastreo
[] Activar Registro

------ [] Mostrar excepciones del ddo de vida del applet

Consola de Java
@) Ver Consola

m

Ocultar Consola
~) No Inidar la Consola
Java por defecto para los exploradores
; Microsoft Internet Explorer
Familia Mozila
Java Plugin
Activar Java Plugin de nueva generacion {debe reiniciar el explorador)
Creaddn de Accesos Directos
------ ~) Permitir siempre
------ ~) Permitir siempre, si se ha indicado
------ ~) Preguntar a usuario
Preguntar al usuario, si se ha indicado

~) No permitir nunca
Asodiacidn MIME/Archivo JNLP
------ ~) Permitir siempre

------ @ Preguntar a usuario
------ ~) No permitir nunca
Instalacién de la Aplicacidn

\....@) Tnstalar si se ha indicadn
4 T | [

[ Aceptar H Cancelar ] Aplicar

llustracién 22: Activacion del Plug-in de Java

Si se produjera algin error en la instalacién, en la parte inferior de la pagina de descarga
dispone también de un enlace a la pagina oficial de Java con informacidon sobre los mensajes de
error mas frecuentes: http://java.com/es/download/help/index error.xml.



http://java.com/es/download/help/index_error.xml
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6. INSTALAR CERTIFICADOS

Se deben descargar los certificados raiz de la Autoridad de Certificacidon (CA) del Ministerio de
Defensa (admitido como Autoridad de Certificacion en el Estado Espafiol), intermedio WanPG,
certificado de la sede electrénica y el certificado con el que se ha firmado el applet (elemento
con el que realizara sus firmas electrénicas en la sede), e instalarlos como de confianza en la

maquina virtual de Java. Ademas se debe eliminar la validacion de revocacién de certificados,

para ello realice los siguientes pasos.

En la consola Java pinche la pestafia seguridad.

|£ Panel de Control de Java El_lﬂ—hJ

SGEHEFB|§| Actualizar | Java I Seguridad | Avanzado

Acerca de

Consulte la informacidn sobre la version del panel de control de Java.

Configuracion de Red

La configuracicn de red se utiliza cuando se establece la conexion a Internet, Java
utilizara por defecto la configuracion de red del explorador web, Esta configuradian
s6lo debe ser modificada por usuarios con conodimientos avanzados.

Configuracidn de Red...

Archivos Temporales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta
especial para acelerar su ejecucidn posterior. Sdlo los usuarios con conodmientos
avanzados deberian suprimir archivos o modificar esta configuracian.

Configuradién... Ver...

El explorador tiene Java activado.  Consulte el separador Seguridad

[ Aceptar H Cancelar Aplicar

llustracién 23: Consola de Java
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| £/ Panel de Control de Java

General Java

Avanzado

Activar el contenido Java en el explorador

Nivel de seguridad de las aplicaciones que no estan en la lista de excepddn de sitios

Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacidn de confianza vy solo si el certificado se puede verificar como no revocado.

Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de

certificacidn de confianza, induso si no se puede verificar el estado de revocacdian del
certificado.

Lista de excepdones de sitios

Las aplicaciones inicdadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.
https: ffaccedalocal. mdef.es
https: /jsede.defensa. gob.es

Editar lista de sitios...
https: /fsedeint.mdef.es

Ver el juego de reglas de despliegue activo

Restaurar Peticiones de Datos de Seguridad Gestionar Certificados...

ceptar Cancelar Aplicar

llustracion 24: Seguridad en la consola de Java

Haga click en Editar lista de sitios seguros e introduzca la direccion https://sede.defensa.gob.es
| £| Panel de Control de Java

— X
General Java

Activar el contenido Java en el explorador

Nivel de seguridad de las aplicaciones que no estdn en la lista de excepcidén de sitios

Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacién de confianza y solo si el certificado se puede verificar como no revocado.

Alta

Se podran ejecutar las aplicadones Java identificadas con un certificado de una autoridad de

certificacién de confianza, induso si no se puede verificar el estado de revocacién del
certificado.

Lista de excepciones de sitios

Las aplicacones inidadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.

-~
< de.defensa.gob.es
: v

Editar lista de sitios...

Ver el juego de reglas de despliegue activo

Restaurar Peticones de Datos de Seguridad | Gestionar Certificados...

|Mantener|a seguridad de la computadora restauran

Cancelar Aplicar
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Haga clic en el botén “Gestionar Certificados”.

ALl del L 13 e EAS | Rl |

P — —_—

Certificados

Tipo de Certificado: :'!:ertiﬁados de Confianza

Usuario | Sistema

Emitido para Emitido por

Exportar Eliminar Detalles

Cerrar

llustracion 25: Gestionar certificados en la consola de Java

En certificados de confianza importe el certificado con el cual se ha firmado el applet.




llustracién 26: Importar Certificado de firma de applet en consola de Java

En certificados de sitio seguro importe el certificado de sede.

| Certificados -___- e u1
Tipo de Certificado: Smo Zeauro -
Emitido para Emitido por
sede.defensa.gob.es MIMISDEF-EC-WPG -

Importar ][ Exportar ][ Eliminar ][ Detalles ]

Cerrar

llustracién 27: Importar Certificado de sede
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g T —
Certificados g
Tipo de Certificado: :';:erﬁﬁqdos de Confianza P
Usuario | Sistema
Emitida para Emitida por
MINISDEF-CODE-SIGNING MINISDEF-EC-WPG -
B
H
|
i -
H
Importar ] ’ Exportar ] ’ Eliminar ] ’ Detalles ]
B
b
.

En certificados CA firmante importe los certificados de la entidad raiz y la intermedia.
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r —— — = ———— ™
Certificados ﬁ

Tipo de Certificade: [ de Birmante

Usuario | Sistema
Emitido para Emitido por
|| MIMNISDEF-EC-RAIZ MINISDEF-EC-RALZ
MIMISDEF-EC-WPG MIMNISDEF-EC-RAIZ L
Importar ” Exportar ][ Eliminar H Detalles l

Cerrar

llustracion 28: Importar Certificados raiz e intermedio

En certificados de CA de sitios seguro importe los certificados raiz e intermedia.

3 ——
Certificados ﬂ
—
Tipo de Certificado: -
Usuario | Sistema
Emitido para Emitido por
MINISDEF-EC-RAIZ MINISDEF-EC-RAIZ -
MINISDEF-EC-WPG MINISDEF-EC-RAIZ
||
[l -
Importar ] [ Exportar ] [ Eliminar ] [ Detalles ]
-

llustracion 29: Importar Certificados raiz e intermedio

Asimismo los certificados raiz e intermedio deben de estar instalados en el Navegador que utilice,

como certificados de confianza, para que el mismo no le informe que el sitio al que desea
acceder no es de confianza.

La eliminacién de revocacién certificados se realiza, pinchando en la pestafia “avanzado” y en

el apartado “realizar comprobaciones de revocacién de certificado en”, como se muestran en
las siguientes figuras:
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F Y
| £ Panel de Contrel de Java lil_lg

§GEHEFB|§| Actualizar | Java I seguridad § Avanzado

Acerca de

Consulte |a informacién sobre |a versidn del panel de control de Java.

Configuradon de Red

La configuradicn de red se utiiza cuando se establece la conexidn a Internet. Java
utilizara por defecto la configuracion de red del explorador web. Esta configuracidn
sdlo debe ser modificada por usuarios con conodmientos avanzados.

’ Configuracion de Red...

Archivos Temporales de Internet

Los archivos utiizados en las aplicaciones de Java se guardan en una carpeta
espedal para acelerar su ejecucion posterior. Solo los usuarios con conodmientos
avanzados deberian suprimir archivos o modificar esta configuracion.

Configuraddr, .. ] ’ Ver. ..

El explorador tiene Java activado,  Consulte el separador Seguridad

’ Aceptar ” Cancelar Aplicar

llustracion 30: Pestafia avanzado
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i B

[ £ Panel de Control de Java ==

| General | Actualizar | Java | Seguridad | Avanzado

----- Avisar si el certificado del sitio no se corresponde con el nombre del host -
----- Mostrar el certificado del sitio desde el servidor induso si es valide
Verificacion de seguridad de cadigo mixto {sandbox frente a de confianza)

------ @ Activar: mostrar advertenda si es preciso

----- () Activar: ocultar advertendia v ejecutar con protecciones

------ () Activar: ocultar advertenda v no ejecutar cddigo gue no sea de confianza

----- ) Desactivar verificacidn (no recomendada)

"l Realizar comprobaciones de revocacidn de certificado en 1
----- (") Certificado de publicader sdlo |
----- ") Todos los certificados en la cadena de confianza

i
omprobar revocacon de certificados con

----- Listas de Revocacones de Certificados (CRL)
----- Online Certificate Status Protocol (QCSF)

------ @ CRL y OCSP

Valores de Seguridad Avanzada

----- Usar los certificados v daves del almacén de daves del explorador £
----- Activar comprobacidn de revocacian de la lista neara

----- Activar almacenamiento en caché de contrasefia para autenticacidn

----- [ Utilizar formato ClientHello compatible con 55L 2.0 e
1 | ] [ 3

i

m

Aceptar H Cancelar H Aplicar ]

llustracién 31: Realizar comprobaciones de revocacién de certificados

IMPORTANTE

Los certificados del Ministerio de Defensa tienen una validez de 2 aios, con
lo que debera de verificar antes de entrar en la sede electrdénica central del
Ministerio, que los que haya instalado en su maquina virtual java son los
que se encuentran en vigor en el momento de sutransaccion. Si
ya no estuvieran en vigor, debera de volver a instalarlos en su maquina
virtual.




